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Introducere

Cursul este destinat studentilor din cadrul programului de studii universitare de

master Dreptul informatiilor si al securititii private al Facultatii de Drept.

a. Date privind titularul de disciplina

I 1 Lector. univ. dr. Gabriela MATEI
prenume:
E-mail: dr.gabrielamatei@yahoo.com

b. Date despre disciplina

Anul de
. 1
studiu:
Semestrul: | 2
c. Obiectivele disciplinei
o utilizarea conceptelor si principiilor fundamentale specifice dreptului penal, a
Obiectivul dreptului procesual penal si criminalisticii;
e acordarea asistentei sau consultantei de specialitate in rezolvarea problemelor
general al g Ay
L .. privind combaterea criminalitatii;
disciplinei e aplicarea legislatiei privind cooperarea internationala in domeniul prevenirii si
combaterii infractionalitatii.
o Cursul urmareste dobandirea de catre masteranzi a cunostintelor privind conceptul
Obiectivele | de crima organizata, formele de manifestare a acesteia, modalititile de prevenire si
specifice reprimare, precum si stabilirea reglementarilor legale nationale si internationale

care incrimineaza crima organizata.

d. Competente acumulate dupa parcurgerea cursului

Cunoasterea, intelegerea si utilizarea notiunilor, a principalelor metode si
tehnici privind prevenirea, detectarea, investigarea si combaterea
infractiunilor specifice crimei organizate;

Interpretarea si explicarea legislatiei internationale, regionale si nationale
privind crima organizata;

Cort{lpc?ten‘;le e Aplicarea legislatiei care reglementeaza diferite forme de manifestare ale
LElesvIE e crimei organizate;
e Acordarea asistentei sau consultantei de specialitate referitoare la evitarea
riscurilor crimei organizate;
e Formularea unor propuneri de lege ferenda privind modificarea, completarea
sau perfectionarea legislatiei in materia crimei organizate.
o Utilizarea eficienta a surselor informationale atat in limba roméana, cat si intr-
o limba de circulatie internationala;
Competente e Dobandirea unor abilitati de lucru si comunicare in echipa, facilitand
transversale rezolvarea unor probleme specifice domeniului si luare unor decizii, precum

si implicarea in alte activitati.
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e. Resurse si mijloace de lucru
Pentru o pregatire temeinicd va sugeram sa consultagi bibliografia

recomandata.

f. Structura cursului

Cursul de Prevenirea si Combaterea Crimei Organizate este alcatuit din 14 capitole:

Capitolul I. Notiuni introductive in studiul criminalitatii

Capitolul II. Crima organizata

Capitolul III. Coruptia — componenta a crimei organizate

Capitolul IV. Cadrul legal de incriminare a criminalitatii patrimoniului cultural

Capitolul V. Forme de manifestare a criminalitatii patrimoniului cultural

Capitolul VI. Modalitati de prevenire si combatere a criminalitatii
patrimoniului cultural

Capitolul VII. Forme de manifestare a crimei organizate transfrontaliere

Capitolul VIII. Masuri de prevenire si combatere a crimei organizate
transfrontaliere

Capitolul IX. Terorismul — forma cea mai grava a crimei organizate

Capitolul X. Forme de manifestare si masuri de contracarare a terorismului

Capitolul XI. Traficul si consumul ilicit de droguri

Capitolul XII. Traficul de persoane

Capitolul XIII. Traficul ilicit de organe, tesuturi si celule umane

Capitolul XIV. Tehnici de investigare a traficului de persoane si a traficului de
droguri

Cursul de Prevenirea si Combaterea Crimei Organizate poate fi studiat atat in
intregime, potrivit ordinii prestabilite a capitolelor, dar se poate si fragmenta in
functie de interesul propriu mai accentuat pentru anumite teme. Insi, in vederea

sustinerii examenului este obligatorie parcurgerea tuturor celor 14 capitole.

g. Evaluarea
Inainte de examen este indicat sd parcurgeti din nou toatd materia, cu atentie,

durata estimata pentru aceasta activitate fiind de aproximativ o saptamana.
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Tip activitate

Criterii de evaluare

Metode de evaluare

Pondere din nota finala

Prezenta la minim

Verificarea prezentei.

40% la orele alocate | Punctaj acordat Ila
Curs cursului. testul de evaluare a 30%
Un test de evaluare a | cunostintelor.
cunostintelor.
Prezenta la minim Verificarea prezentei.
60% din orele alocate | Sustinerea referatelor
seminarului. si acordarea  unui
Proiect Doua referate cu | punctaj pentru 30 %
studiu de caz si | implicarea in
atitudine participativa. | desfasurarea
seminarului
Nivelul de intelegere si
capacitatea de
explicare Si
Evaluare finala interpretare a Colocviu scris 40 %
aspectelor teoretice si
practice in domeniul

crimei organizate

Modalitatea de notare (calificativ sau notd): Nota de la 1 la 10.

Standard minim de performanta: Elaborarea si prezentarea unui referat, urmarindu-se acuratetea ideilor

prezentate Tn sustinerea acestuia.




Capitolul I. Notiuni introductive in studiul criminalitatii

Prin criminalitate intelegem ansamblul faptelor penale savarsite intr-o perioada de timp §i un

spatiu determinate. Aceasta notiune a aparut la sfarsitul secolului XVIII si inceputul secolului XIX.

Criminalitatea se poate clasifica In doud moduri: dupa criteriul subiectiv §i dupa criteriul

obiectiv.
3.1. Clasificarea subiectiva a criminalitatii

Clasificarea subiectiva a criminalitatii se realizeaza prin raportarea la elemente de referinta

alese in functie de interesul cercetarii realizate intr-un anume moment.

a. Raportarea la unitati de spatiu si timp.

In cazul raportarii la spatiu, ca unitate de referinti, criminalitatea poate fi clasificata astfel:

Criminalitate nationald — cuprinde toate faptele penale care au fost savarsite pe teritoriul unui stat

determinat.
® Criminalitate locala - cuprinde toate faptele penale savarsite intr-o regiune, oras, cartier;

® Criminalitate zonali — cuprinde toate faptele penale sivarsite intr-o zond specificd a unui

continent ( de exemplu Europa de Est)
® Criminalitate continentala
® Criminalitate mondiala

In cazul raportérii la timp, ca unitate de referintd, se opereaza in general cu notiunea de
criminalitate anuald, insd pot fi avute in vedere si unitati de timp mai mici (trimestru, semestru,

lund, zi, etc), sau mai mari (deceniu, secol, etc.)

b. Raportarea la natura faptelor penale.

Se face distinctia Intre:
® criminalitatea violentd — cuprinde faptele comise cu violenta;
®» criminalitatea vicleand — cuprinde faptele comise cu viclenie.

c. Raportarea la varsta persoanelor care au savarsit faptele penale:

® criminalitatea adulta

criminalitatea juvenila.



Se mai pot distinge si alte categorii de criminalitate in functie de: raportarea faptelor penale la
diferite categorii de persoane care le comit (de exemplu criminalitatea masculind si criminalitatea
feminina, etc.), sau in functie de elementul de referintd ales pentru desfiasurarea cercetarii

criminologice.
3.2. Clasificarea obiectiva a criminalitatii

Aceastd clasificare se realizeaza prin raportarea la la un criteriu unic si anume: gradul de

cunoastere de citre organele judiciare (de justitie penald), a faptelor penale care au fost savarsite.

a. Criminalitatea reald este formatd din ansamblul faptelor penale care au fost savarsite
efectiv, indiferent daca acestea au fost sau nu au fost cunoscute de catre organele judiciare,
respectiv: organele de cercetare penald, procurorul, judecatorul de drepturi si libertati, judecatorul

de camera preliminara sau instantele judecatoresti.

Criminalitatea reald cuprinde toate celelalte categorii de criminalitate, respectiv: cifra neagra a

criminalitatii, criminalitatea aparentd si criminalitatea legala.

b. Cifra neagra a criminalitatii reprezinta totalitatea faptelor penale care au fost savarsite

efectiv, dar care nu au fost cunoscute de citre organele de justitie penala.
Cifra neagra este generata de o serie de factori, grupati astfel:

™ Abilitatea infractorilor.

Presupune savarsirea unor fapte care nu sunt descoperite si deci nu ajung la cunostinta organelor de
justitie. Intre acestea putem enumera: operafiuni financiare bine realizate, omor disimulat in

sinucidere, etc.
Nu vor intra in aceasta categorie, faptele ramase cu autor necunoscut.

W [neficienta organelor de urmdrire penald.

Organele de urmarire penald, sunt:
» Procurorul
B Organele de cercetare penala ale politiei judiciare
B Organele de cercetare penala speciale.
Aceastd ineficienta poate decurge din:

- organizarea deficitard datorita: lipsei de personal, sau de mijloace tehnice, alegerea gresita a

obiectivelor si prioritatilor in activitate, etc.



- Incompetenta profesionald, respectiv: lipsa de experientd sau expertizd a personalului,

incapacitatea personalului de depista fapte penale comise, management deficitar, etc.
- Incorectitudinea functionarilor: datoritd coruptiei sau a lipsei de fermitate in desfasurarea
activitatii.

® Pusivitatea victimelor.

Este o categorie foarte importantd in cadrul cifrei negre a criminalitatii datorita contributiei sale
importante la cresterea cifrei. Sunt incluse 1n aceasta categorie persoanele care au suferit de pe urma

unei fapte penale, Insd nu au sesizat niciodata organelor de justitie aceste fapte.

Nu sunt relevante pentru aceastd categorie faptele care se urmaresc din oficiu sau cele pentru

care este necesara procedura plangerii prealabile.
Motivele pentru care o persoana alege pasivitatea, sunt extrem de diverse.

De exemplu: in cazul infractiunii de furt, avand ca obiect un bun material a carui detinere este
ilegald, ori a cdrui provenientd este ilegalda, victima nu este interesatd sd sesizeze organele de

urmdrire penald, deoarece este 1n situatia de a fi chiar ea trasa la raspundere penala.

Un alt caz este cel al infractiunii de viol, in care victima trece sub tacere fapta comisa impotriva
sa datorita: publicitatii procesului penal, a Intrebarilor aparute pe parcursul investigatiei, a reactiei

persoanelor apropiate, etc.

c. Criminalitatea aparenta sau relevanta este formata din ansamblul faptelor care prezintd o
aparentd penala si care au ajuns la cunostinta organelor judiciare. Aceastd aparenta va fi confirmata

sau nu de cétre organele judiciare.

Faptele susceptibile a fi fapte penale sunt sesizate organului de urmaérire penald prin plangere
sau denunt, ori prin acte incheiate de alte organe de constatare prevazute de lege. Organul de

urmarire penald se poate sesiza si din oficiu).
O alta modalitate de sesizare este plangerea prealabila.

Sunt cazuri in care, pe parcursul investigatiei penale, organele judiciare constata: unele elemente
ce conduc spre concluzii contrare aparentei initiale a faptelor; sau desi fapta se confirma, existad

unele imprejurdri care nu permit tragerea la raspundere penala.

Putem spune astfel ca multe dintre fapte sunt cuprinse in criminalitatea aparenta deoarece a

existat cel putin o cauza care a impiedicat punerea in migcare §i exercitarea actiunii penale.

In cadrul criminalititii aparente regisim si faptele penale comise de autori ce nu au fost
indentificati. Faptele cu autori necunoscuti nu fac parte din cifra neagrd a criminalitatii pentru ca
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acestea au fost aduse la cunostinta organelor judiciare. Aceste dosare nu sunt finalizate pentru ca nu
sunt cunoscuti autorii, insa faptele sunt cunoscute si deci apartin criminalitatii aparente, pana la

finalizarea lor.

De asemenea, sunt cuprinse in criminalitatea aparentd toate faptele sesizate, a caror
investigatie este in curs de desfasurare, pand cand se va pronunta o hotarare judecatoreasca
definitiva de condamnare, moment in care vor intra in sfera criminalitatii legale. In cazul
pronuntarii unei hotarari judecatoresti definitive de achitare, fapta va ramane in sfera criminalitatii

aparente.

d. Criminalitatea legala sau judecata cuprinde toate faptele penale pentru care s-a pronuntat o
hotarare judecitoreasca definitivd de condamnare. Asadar, nu toate cazurile care ajung pe rolul
instantelor de judecata, se vor afla in aceasta categorie. Elementul esential al acestei categorii este

condamnarea definitiva.

Capitolul II. Crima organizata

Crima organizata cuprinde notiuni precum:

o furnizarea de bunuri si prestarea de servicii ilegale

ey

un colectiv bine definit identitatea si subdiviziunea muncii intre membrii acesteia.

Gruparile criminale se nasc la nivel national, de multe ori in cadru familial, urmand ca

unele dintre ele sa se extinda 1n orase din intreaga lume.

Organizatiile criminala promoveaza activititi infractionale precum traficul de droguri,
traficul de arme, spdlarea de bani, comertul ilicit cu bunuri furate, pornografia, terorism |,

infractiunile informatice, etc.

Capitolul III. Coruptia — componenta a crimei organizate

1. Aspecte juridice.

Legea nr. 78/2000 in care sunt prevazute masuri de prevenire, descoperire §i sanctionare a faptelor

de coruptie.



Codul penal: luarea si darea de mitd, primirea de foloase necuvenite si traficul de influenta.

H.G. nr.1065/2001 — Programul national de prevenire a coruptiei si Planul national de actiune

impotriva coruptiei.
Ordonanta de urgenta nr.43/2002 de infiintare a Directiei Nationale Anticoruptie.
Conventia penald privind coruptia, Strasbourg, 1999 — Legea nr. 27/2002
Conventia civila asupra coruptiei, Strasbourg, 1999 — Legea nr.147/2002

2. Probleme pe care trebuie sa le clarifice investigatia penala
- Sesizarea organului judiciar

- Lamurirea principalelor probleme care fac obiectul probatiunii: calitatea faptuitorului, fapta si

modul de operare, scopul actiunii ilicite, valorile ce constituie obiectul actiunii.

- Adoptarea unor masuri speciale de investigare: supravegherea conturilor bancare, supravegherea

suspectilor, interceptarea comunicatiilor, accesarea sistemelor informatice.
3. Constatarea infractiunii flagrante

4. Tactica efectudrii altor acte de urmarire penala. Ascultarea suspectului sau inculpatului se va

face in functie de natura faptei savarsite.

Capitolul IV. Cadrul legal de incriminare a criminalitatii patrimoniului

cultural
Patrimoniu cultural mobil

1. LEGEA nr. 182/2000 privind protejarea patrimoniului cultural national mobil, republicata, cu

modificarile ulterioare;

2. LEGEA nr. 149 din 24 iulie 1997 pentru ratificarea Conventiei UNIDROIT privind bunurile

culturale furate sau exportate ilegal, adoptatd la Roma la 24 iunie 1995;

3. LEGEA nr. 79 din 11 noiembrie 1993 pentru aderarea Romaniei la Conventia asupra masurilor
ce urmeaza a fi luate pentru interzicerea si impiedicarea operatiunilor ilicite de import, export si
transfer de proprietate al bunurilor culturale, adoptata de Conferinta generala a Organizatiei

Natiunilor Unite pentru Educatie, Stiinta si Cultura la Paris la 14 noiembrie 1970;
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4. LEGEA nr. 285 din 6 iulie 2006 privind ratificarea celui de Al doilea Protocol la Conventia de la
Haga din 1954 pentru protectia bunurilor culturale in caz de conflict armat, adoptat la Haga la 26

martie 1999;

5. ORDONANTA nr. 44/2000 referitoare la unele masuri privind asigurarea bunurilor culturale

mobile exportate temporar, republicata;

6. HOTARAREA nr. 1221/2000 pentru aprobarea Normelor metodologice privind acordarea

certificatului de garantie guvernamentala;

7. HOTARAREA nr. 1420/2003 pentru aprobarea Normelor privind comertul cu bunuri culturale

mobile, cu modificarile si completarile ulterioare;

8. HOTARAREA nr. 1546/2003 pentru aprobarea Normelor de conservare si restaurare a bunurilor

culturale mobile clasate;

9. HOTARAREA nr. 518/2004 pentru aprobarea Normelor metodologice privind exportul definitiv

sau temporar al bunurilor culturale mobile, cu modificarile si completarile ulterioare;

10. HOTARAREA nr. 216/2004 pentru aprobarea Normelor privind autorizarea laboratoarelor si a

atelierelor de conservare si restaurare, cu modificarile si completarile ulterioare;

11. HOTARAREA nr. 886/2008 pentru aprobarea Normelor de clasare a bunurilor culturale mobile;
12. ORDINUL nr. 2035/2000 pentru aprobarea Normelor metodologice privind evidenta, gestiunea
sl inventarierea bunurilor culturale detinute de muzee, colectii publice, case memoriale, centre de

culturd si alte unitati de profil, cu modificarile si completarile ulterioare;

13. ORDINUL nr. 2062 din 9 iunie 2000 pentru aprobarea Normelor metodologice privind

evidenta, gestionarea si inventarierea documentelor specifice bibliotecilor publice;

14. ORDINUL nr. 2008/2001 pentru aprobarea Normelor de acreditare a conservatorilor si

restauratorilor, cu modificarile i completarile ulterioare;
15. ORDINUL nr. 2009 / 2001 pentru aprobarea Normelor de acreditare a expertilor;

16. REGULAMENTUL (CE) NR. 2469/96 din 16 decembrie 1996 de modificare a anexei la
Regulamentul (CEE) nr. 3911/92 privind exportul bunurilor culturale;

17. REGULAMENTUL (CE) NR. 974/2001 din 14 mai 2001 de modificare a Regulamentului
(CEE) nr. 3911/92 privind exportul bunurilor culturale;

18. REGULAMENTUL DE PUNERE IN APLICARE (UE) NR. 1081/2012 AL COMISIEI din 9
noiembrie 2012 pentru Regulamentul (CE) nr. 116/2009 al Consiliului privind exportul bunurilor

culturale.
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Patrimoniu cultural imobil
1. LEGEA nr. 422/2001 privind protejarea monumentelor istorice, republicata;

2. LEGEA nr. 157/1997, privind ratificarea conventiei pentru protejarea Patrimoniului arhitectural
al Europei, adoptata la Granada la 03.10.1985 si semnata de Romania la 22.06.1996, publicata in
Monitorul Oficial al Romaniei nr. 274/ 13.10.1997;

3. LEGEA nr. 285 din 6 iulie 2006 privind ratificarea celui de Al doilea Protocol la Conventia de la
Haga din 1954 pentru protectia bunurilor culturale in caz de conflict armat, adoptat la Haga la 26

martie 1999;

4. LEGEA nr. 5/2000 privind aprobarea Planului de amenajare a teritoriului national — Sectiunea a

[II-a — zone protejate;

5. LEGEA nr. 451/2002 pentru ratificarea Conventiei europene a peisajului, adoptata la Florenta la

20 octombrie 2000;

6. LEGEA nr. 350/2001 privind amenajarea teritoriului si urbanismul modificata si completata cu

Legea nr. 289 / 2006;

7. ORDONANTA nr. 47/2000 privind stabilirea unor masuri de protectie a monumentelor istorice

care fac parte din Lista patrimoniului mondial, cu modificarile si completarile ulterioare;

8.ORDONANTA nr. 21/2006 privind regimul concesiondrii monumentelor istorice, cu modificarile

si completarile ulterioare; (

9. HOTARAREA nr. 610/2003 pentru aprobarea Normelor metodologice privind procedura de
acordare a creditelor necesare efectudrii de lucrari de protejare la monumentele istorice detinute de

persoanele fizice sau juridice de drept privat; (

10. HOTARAREA nr. 1430/2003 pentru aprobarea Normelor metodologice privind situatiile in care
Ministerul Culturii si Cultelor, respectiv autoritatile administratiei publice locale, contribuie la
acoperirea costurilor lucrarilor de protejare si de interventie asupra monumentelor istorice, proportia
contributiei, procedurile, precum si conditiile pe care trebuie sa le Indeplineasca proprietarul, altul

decat statul, municipiul, orasul sau comuna;

11. HOTARAREA nr. 1502/2007 pentru aprobarea Normelor metodologice privind cuantumul
timbrului monumentelor istorice si modalitatile de percepere, incasare, virare, utilizare si

evidentiere a sumelor rezultate din aplicarea acestuia;
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12. HOTARAREA nr. 738/2008 privind stabilirea masurilor necesare in vederea finantirii,
elaborarii si actualizarii documentatiilor de amenajare a teritoriului si urbanism pentru zonele cu

monumente istorice care fac parte din Lista patrimoniului mondial;

13. HOTARAREA nr. 493/2004 pentru aprobarea Metodologiei privind monitorizarea
monumentelor istorice Inscrise in Lista patrimoniului mondial si a Metodologiei privind elaborarea
si continutul-cadru al planurilor de protectie si gestiune a monumentelor istorice inscrise in Lista

patrimoniului mondial;

14. HOTARAREA nr. 1268/2010 privind aprobarea Programului de protectie si gestiune a

monumentelor istorice Inscrise in Lista patrimoniului mondial UNESCO;

15. HOTARAREA nr. 1067/2007 privind aprobarea Normelor metodologice pentru aplicarea
Ordonantei Guvernului nr. 21/2006 privind regimul concesiondrii monumentelor istorice; 16.
ORDINUL nr. 2260/2008 privind aprobarea Normelor metodologice de clasare si inventariere a
monumentelor istorice, cu modificarile si completarile ulterioare, cu modificarile si completarile

ulterioare;

17. ORDINUL nr. 2495 din 26 august 2010 pentru aprobarea Normelor metodologice privind
atestarea specialistilor, expertilor si verificatorilor tehnici in domeniul protejarii monumentelor
istorice;

18. ORDINUL nr. 2237/2004 privind aprobarea normelor de semnalizare a monumentelor istorice;
19. ORDINUL nr. 2408 din 23 iunie 2011 privind stabilirea personalului imputernicit sa constate
contraventii si sa aplice amenzile prevazute de actele normative din domeniul culturii, precum si
pentru aprobarea modelului legitimatiei persoanelor imputernicite si a modelelor proceselor-verbale

de constatare gi sanctionare a contraventiilor;

20. ORDINUL nr. 2684/2003 privind aprobarea Metodologiei de intocmire a Obligatiei privind

folosinta monumentului istoric si a continutului acesteia;

21. ORDINUL nr. 2173 din 28 martie 2013 privind aprobarea Regulamentului de organizare si

functionare a Comisiei Nationale a Monumentelor Istorice; (

22. ORDINUL nr. 3765 din 16 septembrie 2016 pentru aprobarea normelor metodologice privind
elaborarea si derularea Programului National de Restaurare a monumentelor istorice, finantat de la
bugetul de stat, prin bugetul Ministerului Culturii si gestionat de Institutul National al

Patrimoniului;

23. ORDINUL nr. 3771 din 20 septembrie 2016 privind aprobarea Regulamentului de organizare si

functionare a Institutului National al Patrimoniului si a organigramei acestuia
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24. INSTRUCTIUNILE Nr. 01/2016 privind exercitarea competentelor de emitere a avizului
Ministerului Culturii pentru interventiile de punere in siguranta a elementelor si partilor de
constructie care reprezinta pericol public, elemente ale monumentelor istorice, constructiilor din
zonele de protectie ale monumentelor istorice si din zonele construite protejate si ale altor
constructii pentru care s-a instituit un regim de protectie din punct de vedere cultural prin

documentatii de urbanism.

25. OMCC nr. 2645/2003 cu modificarile si completarile aduse prin OMCC 2118/2007 si OMCIN
2156/2017 prin care se aproba (1) Metodologia privind eliberarea avizului pentru darea in
administrare, darea in folosinta gratuita institutiilor de utilitate publica si inchirierea monumentelor
istorice aflate n proprietatea publici a statului sau a unitatilor administrativ-teritoriale, (2)
Metodologie privind eliberarea avizului pentru vanzarea spatiilor comerciale si de prestari servicii
aflate in proprietatea privata a statului din imobile aflate in zonele de protectie a monumentelor
istorice si (3) Metodologia privind exercitarea dreptului de preemtiune al statului roman, prin
Ministerul Culturii si Identitatii Nationale, respectiv prin serviciile publice deconcentrate ale

acestuia.

26. ORDIN nr. 2.797 din 14 noiembrie 2017privind stabilirea tipurilor de interventii asupra
monumentelor istorice, a imobilelor din zonele de protectie a acestora sau din zonele protejate care
afecteaza in mica masura substanta istorica si/sau sunt temporare si a conditiilor In care se pot emite
avize fara consultarea Comisiei Nationale a Monumentelor Istorice, respectiv a comisiilor zonale

ale monumentelor istorice.

27. ORDINUL nr. 2.515/2018 privind stabilirea cuantumului tarifelor pentru emiterea avizelor de
specialitate necesare pentru interventiile asupra imobilelor aflate in zonele de protectie a

monumentelor istorice si In zonele construite protejate

Patrimoniu arheologic

1. LEGEA nr. 150 din 24 iulie 1997 privind ratificarea Conventiei europene pentru protectia

patrimoniului arheologic (revizuita), adoptata la La Valetta la 16 ianuarie 1992;

2. ORDONANTA nr. 43/2000 privind protectia patrimoniului arheologic si declararea unor situri

arheologice ca zone de interes national, republicata, cu modificarile ulterioare;

3. ORDINUL nr. 2562/2010 privind aprobarea Procedurii de acordare a autorizatiilor pentru

cercetarea arheologica, cu modificarile si completarile ulterioare;
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4. ORDINUL nr. 2408 din 23 iunie 2011 privind stabilirea personalului imputernicit sa constate
contraventii si sa aplice amenzile prevazute de actele normative din domeniul culturii, precum si
pentru aprobarea modelului legitimatiei persoanelor imputernicite si a modelelor proceselor-verbale

de constatare gi sanctionare a contraventiilor;

5. ORDINUL nr. 2497 din 26 august 2010 pentru instituirea Programului national de cercetare

arheologica "Autostrada";

6. Instructiuni nr. 02/2016 privind regimul descoperirilor arheologice intamplatoare.

Patrimoniu imaterial
1. LEGEA nr. 26/2008 privind protejarea patrimoniului cultural imaterial;

2. LEGEA nr. 410/29.12.2005 privind acceptarea Conventiei pentru salvgardarea patrimoniului
cultural imaterial, adoptata la Paris la 17.10.2003.

Capitolul V. Forme de manifestare a criminalitatii patrimoniului cultural

Distrugerea siturilor arheologice prin excavatii neautorizate este o crima care are consecinte
ireparabile pentru patrimoniul cultural. Acest tip de violenta se desfdsoara cel mai adesea in scopul

traficului ilicit cu artefacte arheologice.

Conform Ordonantei nr. 43/2000 (r2) privind protectia patrimoniului arheologic si
declararea unor situri arheologice ca zone de interes national, “patrimoniul arheologic reprezinta

ansamblul bunurilor arheologice care este format din:

1. siturile arheologice inscrise in Repertoriul arheologic national, cu exceptia celor distruse ori
disparute, si siturile clasate in Lista monumentelor istorice, situate suprateran, subteran sau
subacvatic, ce cuprind vestigii arheologice: asezari, necropole, structuri, constructii, grupuri de

cladiri, precum si terenurile cu potential arheologic reperat, definite conform legii;

2. bunurile mobile, obiectele sau urmele manifestarilor umane, impreund cu terenul in care

acestea au fost descoperite.”

Dupa cum este prevazut in art. 31 al.1 din ordonanta, desfiintarea, distrugerea partiala sau
degradarea siturilor arheologice care sunt monumente istorice se pedepseste cu inchisoarea de la
unu la 10 ani, conform art. 217 din Codul Penal.
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Pentru a intelege urmarile jefuirii unui sit arheologic, trebuie inteles conceptul de context
arheologic, precum si modul in care are loc extragerea artefactelor din contextul lor. in toate
imprejurarile legate de efectuarea unor sapaturi ilicite Intr-un sit arheologic, acesta sufera o
distrugere. In primul rand, sapatura ilicitd care se desfasoara intotdeauna fara aplicarea metodelor si
tehnicilor arheologiei stiintifice distruge contextul in care se afla artefactele compromitand sever

valoarea stiintifica a unei cercetari sistematice ulterioare.

Séapaturile arheologice licite sunt sapaturi arheologice sistematice care 1si propun sa puna in
evidentd contextul arheologic, artefactele constituind marturii pentru recrearea unui cadru de culturd
si civilizatie specific sitului cercetat. Spre deosebire de acestea, sdpaturile ilicite nu fac altceva decat
sd distruga situl, in vederea extragerii obiectelor, cu precadere a celor intregi sau intregibile, pentru

valorificarea lor prin vanzare.

Intr-un sit arheologic devastat, sapat ilegal, specialistii pot observa imediat orice activitate
ilicita de sapatura, avandu-se in vedere faptul cd jefuitorii siturilor actioneaza nesistematic, practica
trangee aleatorii, sapa puturi si tuneluri, pentru a ajunge la acele obiecte pe care banuiesc numai ca
le-ar putea descoperi intr-un anume loc, sau pe care le identifica prin folosirea unor echipamente
interzise, cum sunt detectoarele de metale portabile. Spre deosebire de arheologi, jefuitorii nu sunt
interesati de protejarea sitului, a contextului arheologic, actionadnd destructiv asupra acestuia,
precum si a obiectelor despre care considerd ca nu au o valoare de piatd. Arheologii estimeaza ca
95% din valoarea obiectelor scoase ilicit din contextul lor isi pierd valoarea, atat stiintifica, cat si

pecuniara.

§1. Principalele probleme, obiect al probatiunii, care trebuie clarificate prin investigarea

distrugerii siturilor arheologice
1.1. Stabilirea tipului de distrugere. Distrugerea reversibila §i distrugerea ireversibild.

B Distrugerea reversibild, sau degradarea, este caracteristica siturilor arheologice partial
distruse, de unde pot fi recuperate informatii de situatii, ori obiecte nedescoperite sau ignorate
de faptuitori in aria sapata ilicit. Distrugerea reversibild este efectiva, intrucat o parte a sitului

refdcut nu mai este identica cu originalul.

B Distrugerea ireversibila se caracterizeazd prin pierderea definitivd a contextului arheologic,
fara posibilitatea recuperarii partii distruse prin activitatea ilicitd. Distrugerea ireversibila se
caracterizeaza prin distrugerea sitului in proportie de 100 %. In timpul distrugerii contextului
arheologic multe dintre artefactele care sunt extrase din contextul lor sufera degradari severe,

sau sunt chiar distruse definitiv prin:
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1. folosirea intentionati a unor substante care ataca artefactul: apa (in special pentru
artefactele friabile, fragile, cum ar fi, spre exemplu, acelea realizate din lut nears, pe support

vegetal sau textil); acizi; substante inflamabile; explozivi; substante diluante;

2. distrugerea mecanica, efectuatd prin smulgerea unei parti dintr-un Iintreg, tdiere,
detasare, zdrobire, proastd manipulare in timpul transportului, sau aruncarea intentionatd a

artefactului pentru stergerea urmelor unei infractiuni;

3. folosirea neintentionati a unor tehnici, metode sau substante neadecvate ori
incompatibile cu materialul din care este realizat artefactul, in timpul reasamblarii unui
artefact sau in timpul executarii unor operatii de restaurare a unui artefact detasat dintr-un

intreg in scopul de a fi furat.
1.2. Determinarea concreta a bunurilor distruse

Determinarea precisa, concreta, a bunurilor distruse sau degradate, ofera posibilitatea
urmaririi acestora in calitatea pe care o au, de obiecte care fac parte din patrimoniul cultural

national, si Tncadrarea faptei pentru infractiuni specifice.

In cazul tuturor artefactelor distruse partial sau total, se va determina provenienta

acestora.

Pentru artefactele arheologice, primul indiciu al provenientei ilicite il constituie lipsa

informatiilor privind contextul arheologic'.

Dupa statutul lor juridic si dupa informatiile privind contextul arheologic, exista trei

tipuri de artefacte:

B Artefacte licite. Acestea au context arheologic clar precizat, in felul urmator: “amford de la
Histria”, “opait de la Adamclisi”, “monedd de la Capidava”. Trebuie precizat faptul ca
artefactele cu context arheologic sunt mult mai valoroase decat cele lipsite de un context. Orice
sapatura arheologica sistematicd presupune in mod obligatoriu inregistrarea obiectelor
descoperite. Inregistrarile contin informatii privitoare la data, locul descoperirii, descoperitorul

si spatiul de localizare in depozit a obiectului.

B Artefacte passim. Acestea sunt gasite la suprafata solului, sau in ape putin adanci, la tarm,
intamplator, ajungand in aceste locuri ca urmare a unor activitati umane (lucrari agricole, lucrari

de constructie, sau de Tmbundtatiri funciare), dar §i ca urmare a unor activititi nonumane

! Trebuie sa mentionam insa, ca existd si artefacte cu provenienta licita, lipsite de context
arheologic. Acestea sunt artefactele gasite intamplator, denumite in limbajul de specialitate,
passim, precum si unele artefacte de colectie care au fost achizitionate in perioade istorice cand
contextul arheologic nu trebuia expres mentionat, artefactul fiind inregistrat in cadrul colectiei
sub titlul generic de “antichitate”, sau “curiozitate din epoca...”.
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(alunecari de teren, inundatii, sdparea unor tuneluri sau galerii de catre animale, etc.). Acest tip
de artefacte creazd obligativitatea legald a descoperitorului sa le declarare si sda le predea

institutiilor de specialitate.

B Artefacte cu provenientd ilicitd. Aceste artefacte sunt lipsite de context arheologic, desi, uneori,
pentru a le spori valoarea de piatd, traficantii le creazd o fisd de locatie, de reguld prin
mentionarea unor zone intinse (Transilvania, Dunarea de Jos, Dobrogea, Scythia, etc) . De
reguld, ele circuld fard mentionarea locului exact in care au fost descoperite, tocmai pentru a nu
se da detalii care ar putea conduce la asocierea lor cu o infractiune deja descoperita si aflatd in

stadiul de cercetare judiciara (sapatura ilicita, furt dintr-o locatie cunoscuta).

= Artefactele traficate, fara context arheologic, pot proveni din descoperiri intamplatoare.
In aceste situatii descoperitorul, putin avizat, vanzand obiectul respectiv nu precizeaza

provenienta sa, ori nu considera acest lucru ca fiind important.

= Artefactul a facut parte dintr-o colectie sau din mai multe colectii private, schimbandu-si
succesiv proprietarul. In acest caz, obiectul trebuie sd aiba un istoric de tranzactionare
sau o localizare a sa la un moment dat, Intr-o anumita colectie, fapt ce se consemneaza in

fisa de identitate a obiectului.

= Artefactele fara context arheologic precizat si fard documente care si dovedeasca
apartenenta lor la o colectie, ori schimbarea succesiva a proprietarului, sunt suscceptibile

de a face parte din situri arheologice jefuite, deci distruse, sau pot proveni din furturi.
1.3. Stabilirea naturii distrugerii

Se va determina modul in care s-a produs distrugerea, precum si timpul aproximativ
in care aceasta a avut loc (se va mentiona, dupa observarea artefactului, daca urmele de distrugere
sunt proaspete sau daca aceasta a avut loc din vechime, notdndu-se in fisa artefactului: “ruptura

9% <c

proaspata/din vechime”, “spartura recentd/veche”, etc.).
1.4. Identificarea mijloacelor si metodelor folosite in savarsirea infractiunii.

Jefuitorii profesionisti de situri arheologice adoptd masuri speciale, astfel Incat sa
evite detectarea actiunii lor ilegale. Acestia isi pregatesc cu grija planul de sapatura ilegala, studiind
cu atentie, in prealabil, documente sau harti topografice aflate in arhive sau biblioteci. Cel mai des
jefuite sunt siturile izolate, sau cele nepazite ori pazite superficial. In cazul siturilor pazite,
faptuitorii urmaresc, pentru o perioadd de timp, comportamentul, obiceiurile §i programul
paznicilor, urmand sa revina la situri cdnd paznicii sunt in numir mai mic, pe vreme aspra, in

perioade de sarbatori, cand paznicii sunt liberi, la anumite ore din zi cand acestia au obiceiul sa

18



doarma sau cand sunt, potrivit obiceiurilor studiate de infractori, sub influenta bauturilor alcoolice.
De asemenea, faptuitorii folosesc echipamente impotriva detectiei de citre eventualii cdini folositi
pentru paza sitului, ori folosesc chiar ei caini de paza, sau echipamente de radioscanare pentru a
urmdri indeaproape si localiza echipajele de politie sau pazd. Respectivii autori pot purta
imbracaminte de camuflaj si pot, de asemenea, camufla echipamentul de sapatura sau detectoarele
de metale prin vopsirea lor in culoare neagra, pentru ca acestea sa nu straluceasca in intuneric.
Jefuitori mai sofisticati folosesc baghete de sondare a solului si site de cernut. Unii faptuitori detin -
in cazul in care ar fi pringi de cétre organele de politie, sau in cazul in care alte persoane le-ar
solicita sa isi decline calitatea pe care o au pentru a efectua sdpaturi in respectivul sit — documente
de identitate false, permise de sapaturd false, sau chiar diverse uniforme, de asemenea, false. Uneori
acesti jefuitori sunt inarmati, fie pentru a se apara de alte persoane care pandesc situl si dupa
descoperirea artefactelor actioneaza pentru a fura de la jefuitori, fie pentru a se apara de eventualii
paznici sau ofiteri de politie. Odata gasite artefacte in sapatura, jefuitorii le vor vinde direct, pe

piata, prin intermediul unui dealer, sau al unui investitor.

2. Cercetarea la fata locului a unui sit unde s-a efectuat o sapatura ilegala.

Cercetarea se realizeaza urmandu-se aceeasi procedura generald ca si 1n alte infractiuni, in

acest caz existand insa unele proceduri specifice.

Prin cercetarea la fata locului, care este un act procedural indispensabil in cercetarea
infractiunii de distrugere a siturilor arheologice, se intelege nu numai cercetarea locului propriu-zis
al sapaturii ilegale - care a fost devastat pentru a se sustrage artefacte - dar si cercetarea cailor de
acces, a itinerarului parcurs de faptuitor, atat la venirea, cat si la plecarea din campul infractional,

precum si cercetarea locului unde au fost ascunse artefactele, dupa sustragerea lor.

Din actul de cercetare la fata locului pot fi cunoscute date importante cu privire la numaérul
faptuitorilor, metodele si mijloacele folosite pentru efectuarea sapaturii, perioada de timp
aproximativd in care s-au efectuat sdpaturile, vechimea sapaturii, proportiile distrugerii,

posibilitatea salvarii partiale a sitului.

Se va avea in vedere patrunderea la locul faptei si a altor persoane decat a celor care au
savarsit infractiunea, fie cd acestia sunt ziaristi, fie cd sunt persoane specializate care au intervenit
in sapaturd inainte de venirea organelor de anchetd. Se va avea in vedere, de asemenea, existenta
unor sdpaturi ilicite multiple, precum si superficialitatea, neprofesionalismul organelor de politie,
sosite primele la fata locului, care - fard a avea expertizd In domeniul cercetarii infractiunilor

sdvarsite asupra artefactelor arheologice - deranjeazd locul faptei prin interventie directa, de cele
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mai multe ori neintentionatd. In cazul in care existd unele complicitati, interventia unor persoane in
situl arheologic poate fi intentionatd, determinatd de dorinta de a sterge unele urme ale infractiunii

ce ar conduce la identificarea autorilor acesteia.

Organele de ancheta sosite la fata locului vor proceda, In primul rand, la izolarea ariei
cercetate, la cercetarea cu grija a sitului, cu ochiul liber §i eventual cu ajutorul unor surse puternice
de lumina. Se vor efectua masuratori si fotografii ale sapaturii si a urmelor lasate de faptuitor, ale
instrumentelor de sapat, a urmelor specifice de frecare lasate de unelte in sol, a urmelor de
taiere/decupare a unor parti din anumite artefacte (mozaicuri, grupuri statuare, inscriptii, etc.) sau
lovire si daramare a unor constructii, in scopul cautdrii de artefacte prezumate a fi fost ascunse in

miezul zidurilor sau la temelia acestora.

Cercetarea se efectucaza in stransa legatura cu intregul proces de descoperire, fixare si
ridicare a altor categorii de urme, cum ar fi cele apartindnd persoanei infractorului, resturi de
obiecte, resturi alimentare, de fumat, urme de naturd biologica (saliva, fragmente de piele, par, etc.).
Se vor lua mulaje ale urmelor de incaltiminte si dupa urmele lasate de echipamentele folosite
pentru sdpat. Datoritd prafului fin rezultat in urma sapaturilor, sau a solului excavat i maruntit,
urmele palmare, plantare sau de incéltdminte, precum si cele ale unor echipamente si articole

vestimentare folosite de faptuitori, sunt deosebit de numeroase, de clare, si pot fi ridicate usor.

Se va proceda, totodatd, la ridicarea unor probe de sol pentru a putea fi comparate cu urmele
de sol aflate pe artefactele sau obiectele de imbracaminte, incéltaminte, ori pe echipamente ce ar

putea fi descoperite In urma perchezitiei efectuate suspectilor.

Analizele urmelor, Tmpreuna cu probele de sol, pun in evidenta legatura dintre suspect si

artefactele dintr-un sit anume.

Cercetarea la fata locului necesita asistenfa unui arheolog care sd evalueze pagubele, si
efectueze o descriere exactd a ceea ce s-a pierdut definitiv, a ceea ce este de recuperat, precum si a

ceea ce este deteriorat iremediabil, sau mutat.

Dosarul cauzei trebuie sa contina o declaratie a autoritatii in domeniul de specialitate, care
sd ateste ca nu a fost eliberat suspectului nici un permis care sa 1i permita acestuia sd efectueze

sdpaturi arheologice, s stramute un sit arheologic sau artefactele aferente acestuia.

Practic, urmarirea jefuitorilor de situri este foarte dificila. De cele mai multe ori, faptuitorii
sunt descoperiti ca urmare a incdlcarii altor prevederi legale. De exemplu: organele de politie
efectueaza o perchezitie la domiciliul unui suspect pentru detinerea de narcotice, si se descoperd
fotografiile, desenele, insemnarile despre unele artefacte disparute sau de provenientd necunoscuta,

sau chiar obiectele ca atare.
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Uneltele cu ajutorul carora se efectueaza sapaturile arheologice sunt, in general, obiecte
comune, utilizate in scopuri domestice pentru efectuarea unor lucrari agricole sau de constructie
(sape, sapaligi, lopeti, tarnacoape, spacluri, mistrii...), care nu ar putea trezi suspiciunea folosirii lor
intr-o actiune ilicitd. Intr-un context in care acestea se gisesc asociate cu obiecte de imbriciminte
care au fost purtate in timpul sapdaturilor, urme de sol, cioburi, sau flora specifica, acestea creaza

suspiciunea existentei unei activitati arheologice ilicite.

Cele expuse mai sus constituie o trecere in revistd a principalelor aspecte legate de
sdvargirea infractiunii de distrugere prin efectuarea sapaturilor arheologice ilicite. Vastitatea
subiectului comportd o analizd mai amanuntitd si pragmatica in acelasi timp, rezervandu-ne dreptul

de a o trata in améanunt cu altd ocazie.

Din pacate, omul modern atasat mai mult de valorile materiale decat de cele morale, tinde sa
treaca cu vederea distrugerea radacinilor sale spirituale, uitand ca ,, O natiune trdieste atdta timp cdt

cultura sa este vie”.

Capitolul VI. Modalitati de prevenire si combatere a criminalitatii

patrimoniului cultural

Distrugerea unor bunuri de patrimoniu cultural este actiunea infractionala cu consecintele
cele mai nefaste pentru patrimoniul national. In urma distrugerii, partiale sau totale, a unor obiecte
de patrimoniu, pierderile sunt ireparabile, obiectul disparand cu desavarsire, sau numai o parte din

acesta fiind iremediabil pierduta.

Spre deosebire de distrugerile totale, distrugerea partiald a unui obiect dd posibilitatea
refacerii sale, fie prin reunirea partilor unui ansamblu, dezmembrate in scopul traficarii, fie prin

inlocuirea portiunii distruse in urma unor lucrari de restaurare.

Legislatia romaneasca in vigoare, adoptata la inceputul acestui nou secol, prevede masuri
stricte de protejare a bunurilor culturale, precum si masuri de sanctionare a faptelor de distrugere a

acestora.

Astfel, Legea nr.182/2000 privind protejarea patrimoniului cultural national mobil
sanctioneaza in art. 67 degradarea, aducerea in stare de neintrebuintare sau distrugerea unui bun

cultural mobil clasat ori impiedicarea luarii masurilor de conservare sau de salvare a unui astfel de
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bun, precum si inlaturarea masurilor luate. Fapta este pedepsitd cu inchisoare de la 2 la 7 ani.

Tentativa se pedepseste.

Conform art. 68 constituie infractiune degradarea, aducerea in stare de neintrebuintare sau
distrugerea din culpd a unui bun cultural mobil clasat. Conform modificarilor aduse acestui articol
prin art.I pct.21 din Ordonanta de urgenta nr.16 din anul 2003, fapta este pedepsita cu inchisoare de

la 0 luna la un an sau cu amenda de la 15.000.000 lei la 75.000.000 lei.

Totodata, Legea nr. 422/2001 privind protejarea monumentelor istorice, prevede la art.54
al.1, sanctionarea conform legii penale a faptei de desfiintare neautorizata, distrugere partiald sau
totala, exproprierea fara avizul Ministerului Culturii si Cultelor, degradarea, precum si profanarea

monumentelor istorice.

In scopul protejarii monumentelor istorice si bunurilor culturale mobile, proprietarii si
titularii dreptului de administrare sau ai altor drepturi reale asupra acestora, sunt obligati sd asigure
cele mai bune conditii de pastrare, conservare si, dupa caz, de depozitare a bunurilor, sa le asigure
paza, integritatea si protectia, sa ia mdsuri pentru prevenirea si stingerea incendiilor, sa asigure
efectuarea lucrarilor de conservare, consolidare, restaurare, reparatii curente si de intretinere a
acestora, 1n scopul prevenirii astfel a oricaror acte de degradare, deteriorare sau distrugere a

patrimoniului cultural.

Pentru protectia patrimoniului cultural au fost create sisteme tot mai complexe de securitate,
continudndu-se dezvoltarea si implementarea acestora. Astfel, muzeele sunt concepute nu doar ca
spatii de expunere, ci §i ca un medii de conservare a proprietdtii culturale publice. Aceasta
presupune introducerea in muzee a unor elemente de securitate, de dezvoltare a metodologiei de
inventariere sistematica a colectiilor din fiecare muzeu, de implementare a unor masuri de prevenire
a furturilor si distrugerilor, recomandate de institutiile internationale responsabile pentru

managementul patrimoniului si circulatia artefactelor in lume.

Pentru punerea in actiune a noului sistem de protectie este necesard dezvoltarea a trei segmente

majore, privind:
= pregatirea profesionald a personalului din muzee;

= determinarea autoritatilor locale sid acorde o atentie deosebitd problemei conservarii

patrimoniului national;

= educarea marelui public si mobilizarea acestuia in lupta impotriva actelor de vandalism care

tintesc mediul cultural.
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The Scottish Association of Museums Security - SAMS, a creat un forum pentru schimbul de
cunostinte si expertizd in domeniul securitatii muzeelor si galeriilor de artd, in cadrul caruia,
persoane facand parte din toate categoriile enumerate mai sus, sunt pregitite sa raspunda
amenintarilor care vizeazd patrimoniul cultural. Noutatea forumului constd in interdisciplinaritate
pentru cresterea securitatii artefactelor. Totodatd, au fost perfectionate sistemele de securitate
existente, facand parte din aga numitele “mijloace fizice”, la care s-au adaugat mijloacele moderne

de supraveghere si paza electronica.
1. Sisteme electronice de securitate’

Sistemul Gallery Master foloseste o diversitate de senzori fara fir, dand posibilitatea

utilizatorului sa selecteze pe aceia care sunt potriviti tipului de expozitie pentru care vor fi aplicati.
Astfel sunt utilizati de exemplu senzori care nu permit atingerea expozitiei, sau senzori de protectie
a perimetrului care declanseaza alarma atunci cand cineva se apropie mai mult decat este permis de
obiectele expuse. Fiecare senzor, din seria celor folositi intr-o expozitie, este unic s§i poate fi
identificat Tn spatiul expozitional atunci cand transmite semnale spre receptorul aflat in caseta de

control si software. Aceasta caseta poate retransmite mesaje si poate comunica cu alte sisteme.

Gallery Network, sistem complex, utilizand aceiasi senzori ca si Gallery Master, racordati in

retea, permite comunicarea fara fir dintre 48 de senzori si un singur post de control. Acesta permite
programarea de la departare si poate totodata comunica folosind comunicatii de tip GSM, SMS, ori
linii terestre. Metodele de comunicare folosite de sistemul Gallery Network au facut posibild o
crestere a securitatii perimetrelor expozitionale datorita faptului ca prin respectivul sistem, organele
de paza si ordine (politie, jandarmi, pompieri), pot fi avertizate instantaneu, despre penetrarea zonei

securizate de catre un infractor, existand posibilitatea surprinderii acestuia in flagrant.

Sistemul Aspects ARTS™ (Arts Register Tracking Software)’ dezvoltat de firma ISIS Ltd.

este o combinatie de etichete cu frecvente radio avansate, fara fir, si software audio. Acest sistem a
fost instalat pentru protejarea unora dintre cele mai importante picturi din lume. Etichetele fara fir
pot fi de dimensiunea unei carti de credit si pot fi plasate in spatele picturii, sau de dimensiunea
unei piese de domino, pentru protejarea obiectelor din ceramica sau a altor astfel de artefacte.
Vibratia senzorilor in etichete poate detecta cea mai micd miscare a artefactului, semnalul de alarma
fiind apoi transmis spre software-ul “Aspectelor ARTS”. Sensibilitatea vibratiilor poate fi ajustata in
software. Deoarece eticheta transmite un mesaj datat, la fiecare 30 de secunde, chiar dacd nu exista

o stare de alarma, sistemul verifica constant colectia.

2 A se vedea Information about security products, in Museum Security Network.
3 A se vedea in acest sens, Aspects ARTS (Art Register Tracking Software), in Museum Security, 24
dec. 1999; Web ISIS Ltd.
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Un alt sistem de protectie electronica este acela bazat pe coconi electromagnetici, care

creeazd o aurd invizibild 1n jurul fiecarui artefact in scopul de a-l proteja. Coconii electromagnetici
au fost creati de una dintre cele mai bune firme europene, specializata in producerea de sisteme de
alarmd, CODINE S.A.. Sistemul este in continuare perfectionat in vederea elimindrii tuturor

accidentelor de functionare.
2. Mijloace fizice de securitate.

Sistemele de securitate electronica pot depista un intrus intr-un spatiu supravegheat, Insa nu
pot furniza nici o forma de rezistentd. Aceastd rezistentd poate fi opusa, numai prin mijloace fizice,
care au capacitatea de a opri intrusii, ori cel putin de a 1i intarzia pana la sosirea fortelor de politie,

alarmate prin sistemele de securitate electronice”.
Natura colectiei, valoarea si portabilitatea acesteia, determind gradul de protectie necesar.

B Usile pot asigura, prin constructia lor, diferite grade de protectie in functie de materialul din
care sunt construite. Pentru a asigura o mai buna securitate, usile pot fi dublate de grilaje si/sau

sisteme electronice de supraveghere sau alarma.

B Ferestrele reprezinta o problema a securitatii muzeelor. Pentru apararea acestora se folosesc ca

si in cazul usilor masuri secundare de protectie.

B Sistemele automate de detectare timpurie a focului, sunt instrumente care nu trebuie sa lipseasca

din nici un muzeu. Un astfel de sistem transmite o alarma, printr-o linie telefonica, catre

brigada de pompieri.

B Personalul specializat in securitatea colectiilor, este angajat de catre muzee pentru indeplinirea

urmatoarelor atributii:

» Paza si patrulare pentru descurajarea furtului sau a distrugerii intentionate sau

neintentionate a artefactelor;

= Mentinerea securitatii. Aceasta implica cunoastere si experientad in procedurile de

actiune in caz de furt sau incendiere;

= Executa inspectia colectiilor in mod regulat, se asigurd de siguranta, integritatea

cladirii si identificd pericolele de incendiu;

= Cerceteaza cladirea la inchiderea acesteia pentru a se asigura ca nici o persoana

nu a ramas ascunsa in cladire si ca detectorii din sistemele de alarma nu au fost

4 A se vedea Advice & Guidance, pe sit-ul The Council for Museums, Archives and Libraries.
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mascati prin substante aplicate cu spray-ul ori prin lipirea unor materiale peste

senzorii de la ferestre.

B Sistemele electronice de monitorizare si circuitele inchise de televiziune trebuie sa dubleze paza

de noapte.

B Este necesar sa existe o politica strictd cu privire la existenta, posesia si depozitarea cheilor.

Toate cheile in afara celor din exterior trebuiesc depozitate intr-un cabinet securizat si
identificate dupa un sistem de coduri. Politia locald si companiile de securitate/incendiu trebuie

sd cunoasca in detaliu cine sunt detinatorii cheilor muzeului.

Cazuistica In domeniul distrugerii patrimoniului cultural este deosebit de bogatd pe plan

international.

Un exemplu relevant, cu privire la importanta asigurarii unui sistem bine implementat de
pazd si securitate a muzeelor, in scopul prevenirii furtului si distrugerii bunurilor culturale, il

constituie, cazul furtului din Muzeul Isabella Stewart Gardner, Boston, SUA.

Astfel, in anul 1990, din muzeul Isabella Stewart Gardner din Boston, SUA, s-au furat opere
de artd ale unor mari maestri cum sunt: Rembrandt, Degas, Manet, Vermeer, paguba fiind evaluata

la 300 milioane $. Pentru recuperarea acestor lucrari a fost oferitd o recompensa de 5 milioane $°.

Ancheta FBI se afld incd in curs de desfisurare, desi termenul de prescriptie pentru
infractiunea de furt - prevazut de capitolul 227, sectiune 63 din Legea statului Massachusetts cu
privire la termenele de prescriptie a raspunderii penale — este de 6 ani. Investigatia continua pentru

descoperirea celor ce poseda lucrarile §i pentru recuperarea acestora.

In noaptea de 18 martie 1990, la orele 1:24 a.m., doi barbati purtand uniforme de politie au

batut la intrarea folosita de personalul de securitate al muzeului.

“Politistii” au spus celor doi gardieni care efectuau serviciul de paza al muzeului, ca au

primit un raport prin care se preciza tulburarea spatiului gradinii muzeului.

Desi regulamentul muzeului prevedea ca nici o persoand, inclusiv politia, nu poate patrunde
pe perioada noptii in incinta muzeului, gardienii, fard a respecta consemnul, au deschis usa de

siguranta.

Indata ce au patruns in muzeu, intrusii i-au imobilizat pe gardieni, fard a-i ameninta cu vreo

arma, Inchizandu-i in subsolul cladirii.

> Rochelle Steinhaus, Artful Robbers: The Isabella Gardner Museum Heist, in court TV, 2002; A se
vedea Art Theft program pe site-ul FBI; Declaratia de presa a muzeului Gardner la data de 16
martie 2007, cu ocazia implinirii a 17 ani de la savarsirea furtului operelor de arta din anul 1990.
Vezi site-ul www.gardnermuseum.org.

25



Din cercetarile efectuate la fata locului, rezulta ca cei doi falgi politisti au petrecut in sediul

muzeului cca. 90 de minute, parcurgand, probabil, urmatorul traseu:
B La etajul II, unde au patruns in doua camere:
1. Camera Olandeza, de unde au furat:

-3 lucrari de Rembrandt, inclusiv singurul peisaj al maestrului, denumit “The Storm on the Sea”

(aceasta lucrare a fost taiata cu silbaticie, pentru a fi scoasa din rama);

-lucrarea “The Concert’ de Vermeer;

-0 sculptura chinezeasca in bronz, aflatd in vecinatatea tabloului apartinand lui Rembrandt;
- “Landscape with an Obelisk”, de Govaert Flink.

Un alt tablou de Rembrandt poartd urmele unei Incercari de scoatere din rama, prin spargerea

acesteia.
2. Short Gallery, aflata in cealalta parte a etajului, de unde au furat:
- 5 schite de Degas;
- un vultur din bronz care impodobea varful unui drapel napoleonian.
B Laetajul [, in Camera Albastra, de unde au furat “Chez Tortoni”, de Manet.

Desi la etajul 111 al cladirii, In Camera Titian, se afla lucrarea “The Rape of Europe”, considerata a

fi cea mai valoroasa opera de arta a orasului, intrusii nu au urcat la acest etaj.

Nu exista urme specifice care sa evidentieze traseul exact al hotilor si ordinea desprinderii
de pe pereti a lucrdrilor. Inainte de a parasi sediul muzeului, cei doi au smuls benzile video de

supraveghere.

Luéndu-se in considerare modus operandi, investigatia s-a desfasurat cu privire la IRA, organizatie
considerata terorista, pana in anul 2000, de citre US State Department. IRA a apelat de numeroase
ori la furtul pe scara largd al operelor de artd, folosite ulterior in negocierile cu autoritatile, in scopul
efectudrii unui troc, respectiv lucrarile — contra eliberarii unor membri ai organizatiei care se aflau
in detentie. Fara a ardta respect pentru operele de arta si pentru integritatea lor, irlandezii smulgeau

tablourile din rama, sau le decupau din ramele lor.

Un alt suspect a fost considerat un recidivist din zona Boston, Myles Connor, cunoscut hot

si cunoscator de arta, nelipsit de la marile expozitii, vernisaje sau deschideri de galerii.

Desi in timpul furtului din muzeul Gardner, Connor se afla in penitenciar, executdnd 15 ani

de condamnare pentru traficarea de obiecte de artd furate, autoritatile banuiesc cd acesta este
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coordonatorul din umbri al actiunii. In cadrul unui interogatoriu, infractorul a declarat ci, daca ar fi

planificat operatiunea, lucrarea lui Titian, “The Rape of Europe”, ar fi fost prima furata.

Dupa cum aratam mai sus, cazul se afla inca sub investigare. Nici un suspect nu a putut fi
arestat, singura sperantd pentru continuarea cercetarilor fiind aceea a unei posibile recuperari si

returnari a operelor de arta catre detinatorii de drept ai acestora.

Avand in vedere cele de mai sus, putem afirma faptul cd existd un grad mare de
periculozitate al infractiunii de furt a obiectelor de patrimoniu, atat pentru patrimoniul cultural
national si mondial a carui pierdere prin distrugere sau deteriorare iremediabild este de multe ori
asociata furtului, cat si pentru aspectele tinand de folosirea fondurilor uriase realizate in urma

sustragerii obiectelor de patrimoniu.

Desi legislatia internationald impune masuri severe pentru cei ce distrug, profaneaza, sau
afecteaza intr-un fel oarecare artefacte apartinand patrimoniului cultural national si international,
actele de vandalism sunt Incé prezente 1n societatea contemporana, ele constituindu-se in infractiuni

specifice acestui domeniu.

In aceste circumstante prevenirea actelor de distrugere, urmarirea §i identificarea
persoanelor ale céror atacuri vizeazd patrimoniul cultural sunt o necesitate pentru ca artefacte

mobile si imobile de o inestimabila valoare sa fie pastrate pentru posteritate.

Capitolul VII. Forme de manifestare a crimei organizate transfrontaliere

Una dintre manifestarile transfrontaliere predominante ale criminalitatii internationale
organizate o reprezintd migratia ilegala, care este generata de situatia politica, sociald si economica
din tarile de origine a migrantilor, se poate dezvolta, de la caz la caz, in tarile de tranzit si poate
produce efecte in tarile de destinatie (tint). In mod asemanitor se pot propaga si celelalte actiuni
ilegale transfrontaliere (traficul cu arme, munitii, materiale explozive si radioactive, produse
periculoase, stupefiante si precursori, autoturisme de lux furate, traficul de persoane, contrabanda cu
marfuri, obiecte de patrimoniu etc), ceea ce exprima tendinta cresterii amplorii spatiale a nivelului
de implicare a unor retele internationale si de structurare ca o veritabila afacere deosebit de

profitabila.

Analiza caracteristicilor criminalitatii transfrontaliere indica, de asemenea, faptul ca
Romania tinde sd devind o tard "tintd" pentru migratia ilegala, traficul de stupefiante, traficul cu

autoturisme furate, traficul ilegal cu arme, munitii, materiale explozive, deseuri periculoase etc, dar
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si pentru alte forme de manifestare a infractionalitatii internationale organizate, cum ar fi traficul de
fiinte umane, proliferarea consumului si comercializarii pe piata interna a stupefiantelor si posibil
chiar a actiunilor teroriste. Devine tot mai evident faptul ca aceastd noua extindere a faptelor ilicite
a gasit un teren fertil In mediile infractoare autohtone, ceea ce reprezintd noi provocari la adresa

ordinii, linigtii si sigurantei publice.
Principalele tendinte care definesc evolutia fenomenului criminalitatii transfrontaliere sunt:

= amplificarea si diversificarea fenomenului infractional transfrontalier, dobandirea unui caracter tot

mai bine organizat, conspirat si internationalizat;

= specularea abila a legislatiei existente si atragerea unor persoane cu functii de decizie din institutii
cu atributii in lupta impotriva fraudelor vamale si a coruptiei, la asigurarea protectiei operatiunilor

ilegale desfasurate;

= diversificarea formelor de valorificare a produselor, valorilor si avantajelor rezultate din
infractiuni, menite sa ascundad sursele venitului ilicit si sa 1l amplifice (jocuri de noroc, reteaua

cazinourilor, intensificarea traficului ilicit cu obiecte de arta si din patrimoniul cultural national etc);

= extinderea fenomenului de conexare a infractiunilor aducatoare de mari venituri cu alte infractiuni
violente, cu amploare si consecinte grave in randul populatiei (actiuni teroriste, destabilizatoare

etc), in vederea asigurarii finantarii acestora din urma;

= scdderea numarului de infractiuni comise cu violentd si cresterea ponderii infractiunilor a caror

sdvarsire presupune organizare, pregatire minutioasa si dotari tehnice de varf;

= extinderea paletei infractionale si in domeniul tehnologiei informatiei (IT), prin accesarea
frauduloasd si neautorizata a bazelor de date ale institutiilor cu competente In domeniul securitatii

nationale, in vederea exploatarii informatiilor astfel obtinute;

* schimbarea permanentd a rutelor utilizate si a marfurilor sau produselor traficate la "cerintele
pietei". Astfel, este de asteptat o crestere a traficdrii stupefiantelor sintetice dinspre vestul
continentului spre est. Romania, dintr-o tara preponderent de tranzit a stupefiantelor, a devenit si o

piatd de consum;

= diversificarea formelor de sustragere de la controlul legal si de specialitate al trecerilor peste
frontierda a produselor periculoase, a speciilor periclitate de fauna si flord salbatica, a materialului

lemnos si celui genetic forestier;

= transformarea Romaniei, dintr-o sursd de "fortd de munca la negru" intr-un "consumator", pentru
cetateni ai unor state din Asia, Africa si chiar din Europa, ceea ce va determina mutatii in volumul,

sensul si destinatia migratiei ilegale, precum si a infractiunilor conexe.
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A se vedea in acest sens, Hotdrarea nr. 471/2004 pentru aprobarea Strategiei nationale de
management integrat al frontierei de stat a Romaniei in perioada 2004-2006, In vigoare de la 15

aprilie 2004, Publicata in Monitorul Oficial, Partea I nr. 325 din 15 aprilie 2004.

Capitolul VIII. Masuri de prevenire si combatere a crimei organizate

transfrontaliere

Infractionalitatea este o piedica 1n calea dezvoltarii si sanatatii societatilor, a omenirii in
general. Pentru prevenirea si stoparea faptelor antisociale sunt necesare masuri urgente, precum
creseterea accesului la justitie, consolidarea institutiilor statului, cooperarea nationald si
internationald eficientd, intensificarea educatiei formdrii profesionale si asistentei judiciare,

protectia victimilor.

Legea nr. 302/2004 privind cooperarea judiciara internationala in materie penald, in vigoare
de la 30 august 2004, republicatd in Monitorul Oficial, Partea I nr. 411 din 27 mai 2019, prevede

urmatoarele forme de cooperare judiciara internationald in materie penala:
a) extradarea;

b) predarea in baza unui mandat european de arestare;

¢) transferul de proceduri in materie penala;

d) recunoasterea si executarea hotararilor;

¢) transferarea persoanelor condamnate;

f) asistenta judiciara in materie penald;

g) alte forme de cooperare judiciard internationald in materie penala.

Capitolul IX. Terorismul — forma cea mai grava a crimei organizate

Terorismul nu a primit, pana in prezent, o definifie complexa si completa nici din partea lumii
politice, nici din partea celei academice, desi notiunea - care eticheteaza organizatii, miscari, indivizi
si actiunile acestora - circuld cu o frecventd deosebita in ultima jumatate de secol.
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Fenomenul - a cérui definire, atunci cand existd, este caracterizatd de o prea largd ambiguitate -
nu are un caracter de noutate, gasindu-si originile in antichitatea clasica, atat in ceea ce priveste
formele de manifestare, cat si din perspectiva motivatiilor si auto-justificarii. In acest context, este
demn de remarcat faptul ca definirea unui grup si a actiunilor sale drept “ferorist/teroriste” pare sa
aiba un grad insemnat de subiectivitate, indisolubil legat de perceptia care existd pentru autoritatile
politice si publicul tintd al unor astfel de acte, precum §i pentru aceia care identificd teroristii cu

aparatorii drepturilor lor legitime.

In timp, multe organizatii care au performat acte ce intrunesc toate caracteristicile, sau
majoritatea caracteristicilor, unor activitati teroriste, au fost exonerate politic de acuzatiile de
terorism prin gasirea unor justificari ale actiunilor intreprinse §i prin trecerea respectivelor organizatii,
spre definire, in alte categorii. Asa s-a Intdmplat, spre exemplu, cu organizatiile evreiesti lrgun, Stern,
Gang si Haganah, care in contextul simpatiei populare pentru actiunile lor de razbunare a victimelor

Holocaustului, au fost desemnate, in 1944, drept “luptditoare pentru libertate ™.

Utilizand o demonstratie asemandtoare, sustinutd public in 1974 la tribuna ONU, liderul
palestinian Yasser Arafat a prezentat o elocventa pledoarie pentru ca organizatia pe care o conducea
sd fie considerata drept “luptdtoare pentru libertate” si nu “teroristd”’, in ciuda faptului ca, incepand
din 1968, unii membri ai Organizatiei de Eliberare a Palestinei (OEP) initiasera o noua forma de

[ . A . . . 7
lupta, internationalizand terorismul prin deturnarea de avioane'.

Avand 1n vedere cele de mai sus, apare necesar ca definirea terorismului sa se facd in legatura
cu actul terorist in sine, nu In legaturd cu grupuri care au identitate etnica, religioasd sau socio-
demograficd. Aceasta clasificare ar trebui sd primeze In lumea contemporand, pentru a se evita grava
afectare a posibilitatilor de contracarare a actelor teroriste, care nu au culoare etnicd, politicd sau
religioasés. Etichetarea unor miscari politice - particularizate de o importantd componenta religioasa,
etnica sau socio-demografica - drept teroriste, numai pe baza antecedentelor unor membri ai lor, sau
pe baza unor antecedente istorice, poate constitui o greseald ce poate genera radicalizarea
respectivelor miscdri si poate ridica terorismul pe o treaptd superioarda de manifestare, aceea a
terorismului de stat, mai ales 1n situatia n care respectivele miscari capatd girul maselor prin vot,

fiind desemnate drept forte politice conducitoare in urma organizarii unor alegeri libere.

2 E. Ahmad, Terrorism: Theirs and Ours, New York Seven Stories Press, 2001.

7 A. Dershowitz, Why Terrorism Works, New Haven Yale Univ. Press, 2002, surprinde o serie de adaptiri ale tacticilor
palestiniene de luptd, intre care si cea ce numeste ,, the turning point of the international terrorism,, care, in opinia sa, este declangat
prin deturndrile de avioane.

8 De aceastd parere sunt si unii experti in problemele terorismului global. A se vedea in acest sens B. Hoffman si D.
Claridge, in The RAND-St. Andrews Chronology of International Terrorism and Noteworthy Domestic Incidents. Terrorism and Political
Violence 10(2), p. 135-180.
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Lumea contemporana se afla intr-o alertd si imprevizibila schimbare, perceputda intr-un nou

context economic, socio-demografic si politic, care a capatat numele generic de globalizare.

Globalizarea poate fi definitd ca fiind o varietate de mecanisme transfrontaliere a caror
interactiune afecteaza si reflectd accelerarea interdependentei economice, politice si de securitate

dintre state’.

In context, problemele de securitate devin complexe si multidimensionale, statele nemaifiind
capabile sa sesizeze si sd combata 1n interiorul propriilor granite noile amenintari de securitate, care
transcend frontierele si se internationalizeaza. Pe 1anga multe amenintari, de cea mai diversa natura, la
care este supusa lumea globalizata, aceasta are de facut fatd unei amenintari imediate: terorismul
international, transfrontalier. Se poate vorbi, asadar, nu numai despre o globalizare a economiei, a
fortei de munca, a politicii, a culturii, a legislatiei drepturilor omului, ci si de o globalizare a
amenintarilor de securitate, terorismul utilizand intregul arsenal pe care il are la dispozitie prin

procesul globalizarii.

Revenind la cele aratate, succint, in randurile precedente, este demn de subliniat faptul cd, in
atare imprejurari este greu sa lupti impotriva unui fenomen difuz, fard contur precis, nedefinit, fiind
imperios necesar sa se identifice cat mai multe dintre aspectele sub care se poate manifesta terorismul
international si sa se defineascd un numar cat mai mare de caracteristici ale profilului criminologic al
teroristului in noua erd a globalizarii. Este necesar, totodata, sa se identifice sursele economice care
creaza baza materiald pentru desfasurarea activitatilor teroriste, de regula aflate la limita legalitatii, in
zona gri, sau fiind, de cele mai multe ori, asociate cu diverse forme de criminalitate economico-

financiara.

In primul rand trebuie mentionat ci in acceptiunea termenului de ferorism este perceputi
initierea, dezvoltarea §i finalizarea unor actiuni care au drept componentd principald violenta
indreptata impotriva civililor, Tmpotriva bunurilor lor materiale sau spirituale, precum si impotriva
intereselor lor legitime (sentimentul de securitate personala si colectiva, accesul la facilitati materiale
si spirituale pe care sunt indreptatiti sa le utilizeze, etc.), iar drept scop imediat distrugerea fizica a cat
mai multi subiecti si a cdt mai multe bunuri materiale. Scopul final al actiunii teroriste este acela al
determindrii factorilor politici sa adopte masuri care sd vind in Intdmpinarea cererilor miscarilor,

grupurilor sau indivizilor care au de formulat solicitari, indiferent de ce natura ar fi acestea.

Aspectul violent al actiunilor teroriste soldate cu pierderi de viefi omenesti §i importante
distrugeri de bunuri materiale sunt asociate cu tradifionala utilizare a armelor de foc si a materialelor

explozibile, a armelor chimice si bacteriologice, iar mai nou, cu posibilitatea utilizarii unor

9 Sean Kay, Globalization, Power and Security, in Security Dialogne, vol. 35, nr. 1, 2004, p.10
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dispozitive, mai mult sau mai putin artizanale, care inglobeaza arme de distrugere in masa (Weapons

of Mass Destruction-WMD).

Se poate afirma, cu indreptatire, ca actul terorist este proiectat de asemenea maniera incat
pagubele produse sd creeze un impact social cat mai mare, sd genereze vizibilitate, iar urmarile
acestuia sa induca grupului tintd, pe termen indelungat, sentimente de vulnerabilitate, durere fizica si
psihica, insecuritate politica, teama, neputintd, revoltd sociald, precum si sd mobilizeze atentia unor
tinte secundare'® in asa fel inct acestea si formuleze la randul lor solicitiri care sunt adresate

mediului politic.

Secolul XXI aduce cu sine o amenintare fard corespondent in istoria terorismului international

de pana acum, terorismul cibernetic.

Aparent, aceastd forma de terorism are aspectul unei actiuni ,,curate”, fiind lipsitd de efectele
pirotehnice pe care le are, spre exemplu, un act terorist cu bomba. Efectele actului terorist cibernetic
A - 11 A A . A . . . . .
sunt insd devastatoare ', avand ca intindere in spatiu consecintele unei WMD, iar din punct de vedere

socio-uman un spectru extrem de larg de persoane afectate intr-un mod sau altul.

Tintele terorismului cibernetic sunt dimensionate divers, pornind de la indivizi §i grupuri de
indivizi, trecand prin entitati corporatiste si terminidnd cu entitdtile statale. Efectele unui atac
cibernetic sunt imaginate si la nivel international, ele putdnd afecta dincolo de frontierele
conventional-statale si de cele naturale orice entitate care se serveste in cadrul muncii sale - sau a
cdrei viatd este asistatd - de un sistem computerizat'®. In actiunea sa, teroristul poate ataca de oriunde,
oricand, utilizand chiar simple terminale de computer accesibile din spatii publice (accesul fiind

posibil si dintr-un banal internet-cafe), cu mari sanse de a lovi si de a nu fi localizat si/sau identificat.

Organizatiile teroriste profesionalizate in domeniul cibernetic, de tipul grupurilor Unix Security
Guards, World Fantabulous Defacer - care au lansat sute de atacuri impotriva site-urilor de afaceri si
educatie din India, Israel si SUA - ori, mai nou, Anonymus - grup specializat in disruptia fluxurilor
informatice institutionale - utilizeazd in atacurile lor aparaturd de mare putere, cu posibilitati de
decriptare incomensurabile, dublate de capacititi de disimulare a identitatii terminalului si de

navigare nedetectatd in spatiul virtual. Avand in vedere contra-masurile adoptate de institutiile

10 T acest sens a se vedea discutia privind tintele terorismului la A. Schmidt, Po/itical Terrorism: A Research Guide to Concepts,
Theories, Data Bases and Literature, ed. Transactions, New Breunswick, 1983, p.35 si urm.

1A se vedea in acest sens cazul expus de Rohas Nagpal, Cyber Terrorism in the Context of Globalization, in II World Congress of
Informatics and Law, Madrid, 2002, p.3, care se referd la actiunea unui copil de 12 ani care a spart , in 1998, codurile de control
ale giganticului baraj Roosevelt de pe Salt River, Arizona, punand in pericol vietile a un milion de oameni.

12 fp acceptia noastrd asistarea vietii de un sistem computerizat isi giseste un corespondent in toate aspectele vietii cotidiene
actuale, astfel de sisteme dirijaind de la traficul aerian, terestru §i maritim pind la functionarea centralelor atomice
producitoare de energie.
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specializate in domeniul protectiei datelor, respectivele grupari isi propun sa continue atacurile prin

. A . A . <13
lansarea unor drone satelitare, care, pentru a fi doboréte, ar trebui atacate in aer cu avioane de lupta .

In cele ce urmeaza vom incerca si schitim profilului criminologic al teroristilor in epoca
globalizarii, pornind de la cateva elemente esentiale: tipul actului terorist la care participa, cultura si
civilizatia careia 1i apartin, statutul social, educatia, formele de frustrare sociald, sinatatea fizica si

mentald, scopul urmarit prin ducerea la indeplinire a actului terorist.

Vechile forme de terorism valabile si azi, implicd distrugerea violentd a unor persoane si a
bunurilor lor prin sacrificiul unor indivizi dispusi sa urmeze principiul antic care apare in scrierile lui

Wu Chi: ,,Vointa unui om de a isi lua viata este de ajuns pentru a teroriza mii de oameni”.

Aidoma situatiilor din trecut, cei dispusi sa se sacrifice azi prin auto-distrugere fac parte dintr-o
categorie aparte, a carei caracteristica este datd de imbinarea elementelor mentionate mai sus care
joaca un rol fundamental In adoptarea deciziei de participare directd la un atac terorist ce implica

disparitia teroristului impreuna cu victimele sale.

De reguld, indivizii care duc la indeplinire acte teroriste ce presupun autodistrugerea au crescut
in cadrul unor civilizatii in care actul este motivat de religie sau cutuma, ambele permitand, impunand
ori motivand actiunea respectiva. Ideea rasplatirii celui ce intreprinde un asemenea act in lumea de

dincolo de viata este, uneori, suficientd pentru a determina sacrificiul suprem.

Statutul social al teroristului este, de asemenea, deosebit de important, conditia umila, lipsita de
proeminentd sociald a executantului fiind determinantd pentru alegerea sa de catre organizatiile cu
scop terorist. Prin participarea la actul terorist, persoanele lipsite de importanta sociala capata, cel
putin aparent, un statut privilegiat in cadrul comunitatii din care fac parte si aura de eroi, de luptatori
inzestrati cu un curaj fara limite care 1i diferentiaza social de ceilalti membri ai grupului, generand
respect, veneratie si teamad deopotrivd. Conditia materiald precard a potentialilor teroristi este
exploatata prin promiterea unor avantaje materiale ale caror beneficii se rasfrang asupra familiilor lor,
care vor urca o treaptd in ierarhia sociald a comunitatii prin gestul sacrificatului, beneficiind pecuniar
de pe urma acestuia. In aproape toate cazurile, teroristii urmaresc sa se faci cunoscuti atdt comunitatii
din care fac parte, cat si unui public numeros, apeland la mijloacele media. Astfel, teroristii incearca

sd 1si traiasca momentul de glorie in ultimele clipe ale vietii.

Educatia joaca un rol extrem de important n aceste situatii; cu cat aceasta este mai precara, mai
incompletd sau mai puternic influentatd de precepte religioase ori tribale, individul este mai

vulnerabil i mai dispus sa 1si asume actul de autodistrugere.

13 Anuntul a fost ficut In ianuarie 2012 de citeva dintre organizatiile enumerate mai sus, cu precizarea cd atacarea dronelor
ar conduce la declansarea unei actiuni in justitie, atacul fiind perceput ca un act de rizboi.
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Istoria recentd inregistreaza intre teroristii sinucigasi si indivizi cu o educatie superioara, unii
dintre ei avind in cadrul sistemului educational rezultate peste medie. In acest caz, educatia
religioasd, primita In paralel cu cea laica, joaca un rol extrem de important, la aceasta adaugandu-se si

alte forme de “educatie” similare indoctrinarii ideologice.

Formele de frustrare sociald imbracd aspecte diverse, fiind legate atat de statutul social al
individului, de starea sa materiala, de nivelul de educatie, cat si de alte aspecte care tin de viata
personald, sociala, sexuald sau de unele pierderi suferite in familie si puse pe seama colectivitatii din
care fac parte viitoarele victime. Nu arareori, rizbunarea - care are o componentd cutumiara
puternicd, dar este legatd si de frustrarea personald a individului - genereaza actiunile teroriste, fiind

asociata cu sfidarea traumelor generate de frustrare prin implinirea actului de ,.justitie”.

Sanatatea fizica si mentald a celui care recurge la metoda sinuciderii in scop terorist joacd un
rol important in asumarea actului. Limitele duratei de viatd cunoscute de acesti indivizi, datorate unor
probleme de sdnatate grave, pot determina, intr-o mare masurd, asumarea constienta a actului terorist.
Maladiile mentale contribuie, intr-o mare masura, la asumarea unor astfel de acte, dar pot constitui in
unele cazuri - cel mai recent dintre acestea fiind cel al teroristului norvegian Brevik, care a ucis 77 de
persoane in iulie 2011 — motivatii pentru justificarea faptei si pentru evitarea aplicrii unor juste
pedepse. In aceeasi categorie intrd si persoanele dependente de droguri. Se cuvine si amintim cu
aceastd ocazie ca actele sinucigase ale japonezilor kamikaze din al doilea razboi mondial aveau loc
dupa stagii de Indoctrinare combinate cu prelungite sedinte de administrare a unor droguri cu efect

psihotrop.

In viziunea teroristilor, scopul actiunii lor este adesea exacerbat de celelalte aspecte mentionate
mai sus, in viziunea fanatizatd a subiectului actul in sine urmand si contribuie decisiv la atingerea

obiectivului, oricare ar fi acesta.

Din cele de mai sus se poate observa ca persoancle capabile s se autodistruga in numele unei
idei apartin indeobste unor culturi si civilizatii cu o puternicd componentd educationald bazata pe
religie, au o pozitie sociala insignifiantd, o stare materiald care le vulnerabilizeazd in raport cu
societatea din care fac parte, au o educatie precard, incompletd sau puternic determinata religios,
cutumiar ori ideologic, sunt frustrati din diverse motive sau afectati de pierderea unor rude apropiate,
au, uneori, grave probleme de sanatate si considera ca actiunile lor slujesc unui scop just care poate fi

. . . . . 14
atins chiar numai prin actiunea lor .

14 J. Fuller, Criminal Justice: Mainstream and Crosscurrents, Upper Sadle River, NJ: Prentice Hall, 2006, observi indreptitit: “a
terrorist firmly believes their cause is just (most criminals admit they are deviant)”
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Multe dintre aceste trasdturi se aplicd si teroristilor care participd la actiuni ce implica
posibilitatea de a 1si pierde viata in cursul acestora, fara ca participarea lor la actul terorist sd conduca

in mod necesar la respectiva incheiere, cum se intdmpla in cazul teroristilor sinucigasi.

Aceste tipuri de teroristi continud sa fie prezente in epoca globalizarii, profilul lor psihologic
fiind determinat de discrepantele economice si sociale pe care globalizarea nu numai ca le mentine,

dar le si adanceste, le perpetueaza prin decalajele pe care le produc.

Era globalizarii transforma terorismul intr-o activitate fara frontiere, inamicul avand identitati

nedefinite etnic, geografic, social sau politic.

g oy

international sa sufere mutatii, translatand spre activitatea infractionald de drept comun, care are drept
scop colateral, pe langd cel declarat si asumat, dezvoltarea unor activitdti infractionale lucrative

aducétoare de venituri.

Exista posibilitatea ca unele grupuri infractionale organizate sau chiar infractori izolati, care
actioneaza pe cont propriu, sa se revendice ca facidnd parte din miscdri teroriste cunoscute §i
inregistrate ca atare in bazele de date internationale. Scopurile acestora din urma sunt indeobste legate

de dorinta de a realiza venituri ilicite sau de a masca infractiuni prin mimarea actelor teroriste.

Persoanele care fac parte din aceste grupuri au o pregatire si un profil socio-profesional superior
acelora al teroristilor care provin din tarile lumii a treia, chiar daca acestia primesc un antrenament
quasi militar. Multi dintre ei au pregatire militard de specialitate, provenind din randul militarilor
profesionisti disponibilizati, a mercenarilor sau a fortelor de securitate. Din acest motiv gradul lor de
periculozitate sociala este mult mai mare decat al teroristilor cu pregatire de lupta realizata incomplet
in taberele de antrenament organizate ilegal. Unii dintre acesti teroristi “fard justa cauza™ dispun de
pregatire academicd de varf, fiind specializati in domenii cum sunt IT, producerea de armament
chimic si atomic, arhitecturd, energie, psihologie, drept, etc. Profilul lor socio-profesional le confera
avantajul de a se putea sustrage suspiciunilor prin exercitarea unor profesii si activitati onorabile, care
uneori le conferd avantajul accesului nemijlocit la surse de informatii confidentiale pe care le pot
folosi in scop infractional §i mimetic terorist. $i in cazul actiunilor Intreprinse de acesti indivizi se
poate aplica desemnarea actiunilor lor ca fiind teroriste, atat timp cat mijloacele si efectele produse

sunt similare cu cele teroriste, chiar daca scopul este diferit.

Un grup aparte in acest sumbru peisaj il constituie hackerii, noi “pirati” ai epocii globalizarii,
care au posibilitatea de a naviga instantaneu in orice zona a imensului spatiu virtual, fara
constrangerile de timp date de parcurgerea unor distante geografice, sau a constrangerilor legate de

actele de acces peste granitele conventionale. Hackerii pot fi, in acest spatiu, oricine si pot face
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practic orice. Atacurile lor se pot indrepta impotriva indivizilor, grupurilor socio-profesionale,
entitatilor economice, politice, de sigurantd nationald sau globald, precum si impotriva entitatilor
statale. Inteligenta tehnicd de care dau dovadd hackerii, dublatd de accesul facil la tehnica
performantd, constituie cea mai mare amenintare neconventionald de securitate a secolului 21.
Remarcam faptul cd un profil criminologic bine conturat nu se poate realiza pentru aceasta categorie
de potentiali teroristi. Este, insd, din ce in ce mai evident cd hackerii reusesc sa identifice inamici
sociali si politici care constituie fundamentul edificarii teoriilor privind justa cauza, fapt ce le permite
ralierea unui numar impresionant de adepti, inzestrati din punct de vedere tehnic, dar cu mari lacune
de educatie social-politicd, cu ajutorul carora lanseaza devastatoare atacuri. Este bine cunoscut in
acest sens atacul cibernetic indreptat impotriva Estoniei dupd indepartarea statuii soldatului sovietic

din spatiul public.

Patrunderea tehnicii cibernetice in mediile terorismului traditional, din Orientul Mijlociu si din
Africa de Nord, creaza amenintdri de securitate ce nu mai pot fi neglijate, fanatismul religios si
indoctrinarea ideologica putand fi dublatd de mijloace de purtare a unor actiuni “curate”, fara a se
pune in pericol nici actiunea, nici executantii ei, ci numai tintele a caror posibild vulnerabilitate

trebuie luatd in considerare in modul cel mai serios cu putinta.

Din cele expuse mai sus, se poate observa cd, la inceputul secolului al 21-lea, in plind epoca a
globalizarii, formele de manifestare a terorismului international se diversifica, se transformad mimetic

in raport cu stiinta si tehnologia, se amplifica.

Pe de alta parte, societitile democratice - care au la baza principii ferme privind drepturile si
libertatile cetatenesti - nu se pot contrazice prin instituirea unui ansamblu de limitari si amputari ale
respectivelor drepturi si libertati, fara de care nu ar mai exista motivatia apararii valorilor democratice
ce constituie fundamentul luptei impotriva terorismului. O transformare a principiilor democratice
prin restrangere de drepturi si libertdti ar putea crea, dimpotriva, fundamentul teoretic pentru

motivarea actiunii impotriva politicului prin mijloace teroriste.

In acest context, , terorismul cu justd cauzd” care, pornind de la conceptul biblic ce motiva
suprimarea regilor rivali si a celor loiali lor', fiind dezvoltat in ideea terorii ca abandonare a tuturor
sperantelor pentru o solutie colectivd la problemele vietii'® si atingdnd o ,,maturitate” sub forma
terorismului de stat in motivatiile societatilor totalitare (fascista si comunisté)”, ar putea fi resuscitat

in alte forme, mergéand pana la anihilarea noilor mijloace de comunicare si informare, cum sunt cele

15 Biblia, Cartea Numerelor si Cartea lui Joshua.

16 Cum este acea propusi de anarhism: ,,daca trebuie sa distrugi o jumdtate de continent pentru a suprima inamicul, sd o faci fard scrupnle
i congtintd”

17 Lenin este considerat a fi parintele conceptului terorismului de stat
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care folosesc spatiul virtual, sau, prin folosirea unor WMD, ar putea pune sub semnul intrebarii

posibilitatea de supravietuire a Insdsi speciei umane.

0 O

Capitolul X. Forme de manifestare si masuri de contracarare a

terorismului

Tipuri de terorism
Nationalist — cautd sa formeze un stat separat ptr propria grupare nationald — lupta ptr
eliberare nationala
Fundamentalist islamic — apeleaza la toate gruparile islamice religioase si politice
Sponsorizat de stat — folosit de state cu vederi radicale ca instrumente de politica externa
De stanga — grupari palestiniene
Cibernetic — implica retele de computere.
Narcotic
Biologic — folosirea armelor biologice de distrugere in masa
Terorismul biochimic
Terorismul biologic
» origini — sec VI 1.d.Chr. — folosite ptr distrugerea capacitatii de
aparare a inamicului
» Evolutie — urmare a progresului stiintei si aparifia unor
substante nocive de naturd biologica, bacterii, otravuri, virusi,
sintetizate in laborator.
Otravirea surselor de apa — asirieni, conflictele pan-elene
Folosirea insectelor si a serpilor veninosi
Folosirea virusilor (documente medievale)
U animale infestate cu virusul holerei si ciumei(1346),
U obiecte de vestimentatie infestate cu virusul variolei (sec.XV),
U Febra de mlastina (Napoleon in Italia)
1925 — primul protocol international — Geneva — scotea in afara legii armele biologice si
interzicea folosirea agentilor chimici si biologici.
1932 — Japonia Incepe experimentarea pe scard largd a armelor biologice (ciuma, holera,

antrax)
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% exemplu metoda — infestare puricilor aruncati pe cdmp impreund cu granele ptr
insamantat.
% Al Il-lea razboi mondial — japonezii, americanii, britanicii — au testat arme biologice (virusul
holerei si antrax)
¢ Perioada rizboiului rece — americanii si rusii — au dezv. Centre de cercetare in vederea
producerii de arme biologice.
1969 - Organizatia Mondiald a Sanatatii a elaborat un raport privind pericolul desinerii,
orideucerii si utilizarii arm.bio.
1969 — SUA renuntd la armele biologice si isi limiteaza cercetarile la dezv. unor masuri
defensive
1971 — SUA incepe distrugerea arsenalului siu militar de arme biologice antipersonal.
1970 — grupul Weathermen a incercat sa obtind agenti biologici ptr otravirea surselor de apa
ale centrelor urbane americane
1972 — “ordinul soarelui rasare” arestati in Chicago ptr posesia a 30-40 kg de culturi de
virusi ai febrei tifoide
1972 — semnarea Conventiei internationale a armelor biologice — au aderat 103 state
inclusiv Romania.
Motivarea actelor teroriste
* Din 1960 terorismul capatd noi forme impulsionat de — “Baader — Meinhol”, “Brigazile
rogii” si “Panterele Negre” care au recurs la - arme cu putere mare de distrugere, rapiri,
deturndri de avioane.
* Secta japoneza Aum — atacu cu gaz sarin - metroul din Tokyo.
» Investigatiile americane se bazeaza sub sigla celor 3 W:
—  Why (de ce) — motivatii
— Who (cine) — grupari care se aseamana doctrinar si metodologic
—  Why (de ce) — nu a fost duplicat atacul
*  Motivatia folosirii armelor biologice:
— Sa masacreze un nr. cat mai mare de persoane
— Séd incite populatia si sa induca panica acuta
— Séa se plaseze pe o pozitie de forta
— Sa-si foloseasca abilitatea de a executa atacuri anonime
— S distruga sau sd afecteze semnificativ o societate, economie
— Sa copieze modul de actiune al unor organe ale statului
— Si copieze modul de operare al altor terorigti

— Sa foloseasca agenti biologici sau chimici ptr a indeplini profetii biblice.
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Arme biologice

Microorganismele sau toxinele — virusi, bacterii, spori funcginali
Toxinele — otravuri biologice, includ endotoxine (otrav. produse de bacterii) si
micotoxine (produse de fungi)
Identificarea laboratoarelor clandestine
Moduri de achizitionare a culturilor de seminte patogene ptr producerea agentilor
biologici cu grad mare de infectare:
* Surse naturale
*  Colectii de culturi
* Mostre de cercetare folosite de lab. Si unitati de sdsnatate publica
» State sponsori sau fosti angajati ai statelor care si-au mentinut capacitati de
lupta biologica
Ucigasi microscopici
* Bacillus anthracis in carcasele animalelor salbatice si domestice infectate
* Rezervoare de ciuma — gobolanii, cainii de preerie, specii de cerbi
* Téntari — febra galbena si febra hemoragica
* Rozitoarele — 5 tipuri de febra hemoragica

*  Magarii, maimutele, caii, tantarii — encefalita

Arme chimice

» Efect toxic ridicat cand sunt utilizate sub forma substantelor lichide sau gazoase — dispersate

in bombe, rachete, proiectile de artilerie, mine, grenade.

* C(lasificare in functie de modul de actiune:

Agenti care distrug tesuturile de piele expuse contactului direct (ex. gazul mustar);
Agenti ai sdngelui care atunci cand sunt inhalati blocheaza circulatia oxigenului In
corp (ex. hidrogen cianida si cianogen clorida);

Agenti socanti care inflameaza tuburile bronhice si plamaénii, ce pot cauza asfixierea
(ex. phosgenii si clorinele);

Agenti neurologici care scurt circuiteaza sistemul nervos, conducand la blocari ale
respiratiei urmate de moarte, in cdteva minute de la contactul cu victima (ex. gazele

tabun, sarin, soman, VX).

* Unii agenti chimiei, extrem de toxici, sunt folositi uzual in industrie, sau in cosmetica si

farmaceutica:

gazul sarin se foloseste in: aditivi ai gazolinei, solventi pentru vopsele, ceramicad,

antiseptice, mase plastice;
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— gazul soman se foloseste ca: aditiv [ubrifiant, in curdtirea si dezinfectarea
echipamentelor de procesare a hranei;
— VX este utilizat In: producerea insecticidelor, pirotehnicd, aditivi lubrifianti pentru
ulei, sinteze organice"
Agroterorismul
folosirea unor agenti patogeni Impotriva animalelor si plantelor cu scopul distrugerii
acestora.
afectarea unor intinse zone agricole, prin distrugerea culturilor acestora, va conduce la un

dezechilibru major in ceea ce priveste securitatea alimentara a populatiei, prin:

diminuarea rezervelor alimentare strategice si crearea unei "dependente alimentare"

de alte entitati statale producétoare de resurse similare;

cresterea explozivd a pretului alimentelor de baza si aparitia unor dezechilibre
importante economice pe pietele agroalimentare internationale;

- aparitia unor miscari sociale de anvergura, legate atat de falimentul producatorilor
agricoli, cat si de incapacitatea unor categorii ale populatiei de a face fata cresterii
pretului la produsele alimentare;

- aparitia unor consecinte politice, in primul rAnd manifestari de strada, ce ar conduce
la o pronuntata instabilitate politica.

Un program sponsorizat de ONU, care avea drept scop producerea de agenti patogeni meniti
sa conduca la distrugerea culturilor de coca si opiacee, a fost puternic contestat de unele tari
care au solicitat retragerea ONU din acest program

Dupa 11 septembrie 2001, SUA a inceput sd studieze noi programe de combatere a

agroterorismului

Deseurile biochimice

prevenirea si combaterea accesului unor grupari teroriste la depozitele de agenti chimici si

patogeni ce constituie reziduuri industriale

contrabanda cu materiale radioactive sustrase din asa-numttsla "morminte de material

nuclear'.

depozite le de materiale biochimice scoase din uz
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* se impune adoptarea unor masuri speciale pentru protectia deseurilor chimice si biologice
create de om In activitatea industriala pusa In slujba progresului speciei.
Metode de prevenire si detectare a substantelor care pot fi folosite in cazul unui atac
terorist biochimie
Termenul de "terorism” inseamnd violentd premeditatd si motivatd politic, Indreptatd
impotriva tintelor noncombatante, de cétre grupuri sub-nationale, sau agenti clandestini, care in
mod uzual incearca sa influenteze o parte a opiniei publice;

Termenul de 'terorism international' inseamnd terorism care angreneaza cetitenii sau

teritoriul mai multor tari;
Termenul "grup terorist' desemneazd orice grup care practicd sau care are subgrupuri

semnificative care practica, terorismul international.

Prevenirea actelor teroriste se poarta pe mai multe planuri:
— FElaborarea de programe antiteroriste.
— Infiintarea unor oficii (structuri) locale §i nationale de prevenire §i pregdtire a luptei
antiteroriste
— Popularizarea masurilor de prevenire si combatere a terorismului
— FElaborarea unor cataloage biometrice
— Infiinarea unor centre pentru fortele de protectie civild
Modalititi si sisteme de operare folosite in savarsirea actelor de terorism biologic si
chimic
I. Metode de contaminare a aerului
Sunt cunoscute trei posibilititi de diseminare (Imprastiere) a agentilor chimiei si biologici:
* Aerosolizarea (pulverizare),
» Diseminarea cu ajutorul explozivilului

» Diseminarea pasiva a toxinelor §i agentilor oatogeni

II. Metode de contaminare a apei
III. Metode de contaminare a solului
— Imprastierea de substante biochimice asupra culturilor agricole;
— Deversarea pe terenurile agricole a unor ape reziduale infestate;
— Raspandirea pe terenuri agricole a unor insecte care atacda recoltele (gandaci de
Colorado, lacuste, paduchii cartofului s.a.);
— Atacarea cu explozibil a depozitelor de deseuri chimice si biologice aflate la

suprafata solului sau ingropate.
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prin:

Posibilititi de protectie impotriva agentilor biochimici

Masuri de prevenire si combatere in vederea imunizarii sistemelor de ventilatie a cladirilor

diluarea ventilatiei;

filtrarea multipla a aerului;

folosirea In permanenti a unor sisteme de dezinfectare bazate pe utilizarea razelor
ultraviolete;

implantarea unor lumini pulsatorii de avertizare cuplate la biosenzori.

Dispozitive si metode cunoscute pand In prezent, pentru contaminarea cu antrax prin

transmiteri postale:

— expunerea p/icurilorla radiatii ultraviolete timp de 2-30 minute

— sterilizarea o/icurilor in cuptoare cu microunde cu putere de 1400 W si 2450 de
Mhz20

— decontaminarea cladirilor Postei sau a cladirilor celor care au primit corespondenta

infestatd, cu ajutorul dezinfectantilor chimici sau a ozonului.

Metode de prevenire si detectare a folosirii armelor biologice pentru raspandire in apa

potabila :

Asigurarea unei protectii speciale rezervoarelor de apa potabild i menajera si a statiilor de
filtrare;

Analizarea periodicd, la intervale scurte de timp (de ordinul minutelor sau zecilor de
minute), a unor probe de apa;

Introducerea in apa potabild si menajerd, in diverse faze de procesare a acesteia prin filtrare,
a unor substante nepericuloase pentru fiintele vii, dar capabile sa atace bacteriile si agentii
patogeni;

Analizarea loturilor de apa potabila imbuteliatd, inainte de imbuteliere;

Utilizarea pe scara larga a recipientelor de unica folosintd care sd nu poata fi contaminate

prin spalare cu apa menajera.

Sisteme moderne de detectare si identificare a agentilor biochimici

Testarea unui microlaborator chimic pentru detectarea gazelor.

Folosirea roboticii si a sistemelor inteligente pentru detectarea explozivilor (inclusiv a

explozivilor plasati sub apd), narcoticelor si agentilor biochimici, precum si pentru

neutraliza rea acestora
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* Dezvoltarea unor sisteme microcomputerizate avand la suprafatd senzori acustici pentru

detectarea agentilor biologici;

* Dezvoltarea nano-tehnologie; prin producerea unor clustere moleculare cu dimensiuni

cuprinse intre 1 si 100 de nanometri

o Tehnici de imunizare si recunoastere bazate pe ADN.

Capitolul XI. Traficul si consumul ilicit de droguri

1. Consideratii introductive

Conform art.359 din Codul penal, Traficul de produse sau substante toxice constd in
producerea, detinerea, precum §i orice operatiune privind circulatia produselor ori substantelor
toxice, cultivarea in scop de prelucrare a plantelor care contin astfel de substante ori experimentarea

produselor sau substantelor toxice, fara drept.

Potrivit Legii nr.143/2000 privind combaterea traficului si consumului ilicit de droguri,
drogurile sunt plante si substante stupefiante ori psihotrope sau amestecuri care contin asemenea

plante si substante. Drogurile sunt clasificate 1n : droguri de mare risc si droguri de risc.

Conform Conventiei ONU din anul 1971, substantele psihotrope se impart in : stimulente,

depresive, halucinogene, narcotice (morfina, heroina).

In functie de natura lor, drogurile se clasifica in : analgezice, sedative, hipnotice, stimulente,

halucinogene.

In functie de actiunea asupra organismului, drogurile se clasificd in: psiholeptice

(depresive), psihoanaleptice (stimulente) si psihodisleptice (halucinogene).
2. Moduri si sisteme de operare folosite de traficanti
Modalitati de ascundere.

Modalitati de mascare sau ascundere a drogurilor. Drogurile pot fi ascunse in containere
fabricate industrial (cutii, conserve, etc.), se poate proceda la nlocuirea continutului din cutiile de
conserve, producerea artizanald a unor cutii de trasnport, impregnarea tesaturilor cu substante
stupefiante. De asemenea, drogurile sunt transmise prin intermediul sistemului postal sau de

curierat.
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Mirosurile specifice drogurilor sunt mascate prin introducerea in pachete a unor produse
puternic mirositoare, de naturd sia impiedice depistarea drogurilor de catre cdinii specializati an

astfel de operatiuni.

Drogurile sunt deseori ascunse in mijloace de transport auto (in tapiserii, capace de roti), in

vagoane de cale ferata, avioane sau vapoare.

Persoanele care transportd droguri creaza spatii de ascundere in imbracaminte, in alimente,

tigari, etc.

Modalitati de operare.

Multe dintre narcoticele fabricate in scopuri medicale, ajung sa fie consumate in mod abuziv si

traficate ilicit.
Unii fermieri aleg sa dezvolte culturi clandestine in locul culturilor alimentare.

Fabricarea stupefiantelor se realizeaza in laboratoare special amenajate an cladiri mascate, izolate

sau parasite, si folosind echipamente ieftine, a caror achizitie nu trezeste suspiciuni.
Distribuirea drogurilor se face pe piata neagra sau pe piata secreta.
3. Elemente metodologice aplicate in investigarea traficului de stupefiante

Depistarea traficantilor se realizeaza de cele mai multe ori prin folosirea investigatorilor acoperiti.
Se desfasoara activitati de supraveghere si verificare a persoanelor, corespondentelor, registrelor,

cladirilor, terenurilor suspectate a avea informatii despre trafic sau chiar depozit de substante.

In vederea depistirii drogurilor se folosesc céinii special dresati pentru astfel de activitati,

dispozitive cu raze X, aparaturd de examinare electronica, etc.

Toxicomanii sunt identificati prin examene medico-legale, prin comportament simptomatic
specific, detinerea unor obiecte folosite pentru consumul unor droguri, urme ldsate pe corp prin

injectare.

Capitolul XII. Traficul de persoane

Traficul de persoane poate fi caracterizat drept o formd moderna de sclavie si violare a

drepturilor omului, o atingere adusa demnitatii si integritatii fiintei umane.
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In acest secol respectivul fenomen infractional a cunoscut o crestere fara precedent,

constituind o amenintare tot mai mare la adresa comunitatilor umane.

Aceasta realitate alarmantd a determinat organismele internationale sa caute solutii viabile

de contracarare a traficului de persoane.

Romania, ca subiect de drept international, a semnat toate documentele internationale
relevante in domeniul traficului de persoane'®, adoptand totodata un act normativ cu caracter special

pentru prevenirea i combaterea acestuia.

In conformitate cu prevederile art.13 din Legea nr. 678 din 21.11.2001 privind prevenirea si
combaterea traficului de persoane19 si avand in vedere Conventia Consiliului Europei privind lupta
impotriva traficului de fiinfe umane, semnatd in Varsovia la data del6 mai 2005, constituie
infractiune de trafic de minori recrutarea, transportarea, transferarea, gazduirea sau primirea unui
minor, in scopul expoatarii acestuia®’. Art.12 alin.1 din aceeasi lege, referindu-se la victimele care
au atins majoratul, condifioneazd existenta infractiunii de trafic de persoane de o activitate
prealabild de recrutare, transportare, tramsferare, cazare sau primire a unei persoane, prin
ameningare, violentd sau prin alte forme de constrdngere, prin rapire, frauda ori ingeldciune, prin
abuz de autoritate sau profitind de imposibilitatea acelei persoane de a se apdra sau de a-gi
exprima vointa, ori prin oferirea, darea, acceptarea sau primirea de bani ori de alte foloase pentru
obtinerea consimgamantului persoanei care are autoritate asupra altei persoane, In scopul

exploatarii acestei persoane.

In art.2 pct.2 din aceeasi lege se explica intelesul expresiei ,,exploatarea unei persoane” ca
fiind: desfasurarea unei munci fortate ori cu incalcarea normelor legale; tinerea in sclavie sau alte
procedee asemandtoare de lipsire de libertate ori de aservire; obligarea la practicarea prostitutiei
sau a altor activitati de naturd sexuald, prelevarea de organe; orice alte asemenea activitdti prin

care se incalca drepturile §i libertdtile fundamentale ale omului.

18 Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate, adoptata la New York la 15
noiembrie 2000, ratificatd prin Legea nr. 565/2002; Conventia Natiunilor Unite Tmpotriva criminalitatii
transnationale organizate si cele doua protocoale ale sale (Protocolul privind prevenirea, reprimarea i
pedepsirea traficului de persoane, in special al femeilor si copiilor, aditional la Conventia Natiunilor Unite
impotriva criminalitatii transnationale organizate; Protocolul impotriva traficului ilegal de migranti pe calea
terestra, a aerului si pe mare, aditional la Conventia Natiunilor Unite impotriva criminalitatii transnationale
organizate), adoptate la New York la 15 noiembrie 2000, semnat de Romania data de 14 decembrie 2000, la
Palermo ; Conventia Consiliului Europei privind lupta impotriva traficului de fiinte umane, incheiata intre
statele membre ale Consiliului Europei la Varsovia la 16 mai 2005 si ratificata prin Legea nr. 300/2006.

¥ Actul a fost modificat prin: Ordonanta de Urgenta nr.143/2003, Legea nr.39/2003; Ordonanta de Urgenta
nr.79/2005 si Legea nr.287/2005.

2 n jurisprudenta se face referire la victima minora a traficului ca fiind persoana cuprinsa intre 15 si 18 ani
(Decizia nr.593 din 30/01/2004, Sectia Penald a inaltei Curti de Casatie si Justitie). Conforma art.4 lit.d din
Conventia Consiliului Europei privind lupta impotriva traficului de fiinte umane, termenul de copil
desemneaza orice persoana cu varsta mai mica de 18 ani.
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Traficul de persoane este desfasurat atdt de persoane care actioneaza singure, cat si de grupuri
organizate in acest scop. Conform Protocolului privind prevenirea, reprimarea si pedepsirea
traficului de persoane, in special al femeilor §i copiilor, art.4, documentul se aplicd, exceptand
dispozitiile legale contrare ale statelor, atunci cand traficul de persoane este de naturd transnationala
si daca este implicat un grup infractional. Infractiunea este de natura transnationald, daca — dupa
cum este prevazut in art.3 al.2 din Conventia Natiunilor Unite impotriva criminalitdtii transnationale
organizate — este savarsitd Tn mai mult de un stat; este savarsita intr-un stat, dar o parte substantiala
a pregatirii, planificarii, conducerii sale sau a controlului sau are loc intr-un alt stat; este savarsita

mult de un stat; sau este savarsita intr-un stat, dar are efecte substantiale intr-un alt stat.

Traficul de persoane reprezintd una dintre modalitatile principale de manifestare a criminalitatii
organizate, astfel ca analiza metodologiei de investigare a acestui gen de infractiuni nu poate fi
facutd decat in cadrul metodologic general al investigatiei penale In domeniul criminalitatii

organizate.

Infractiunea de trafic de persoane este o infractiune complexa, care absoarbe in continutul ei
elementele constitutive ale mai multor infractiuni §i anume proxenetismul in variantele prevazute in

art.329 al.2 si 3 C.pen., precum si infractiunile de lovire si amenintare.

Traficului de persoane este operatiunea care presupune exercitarea constrangerii victimei, in

cele mai diverse forme, realizata in scopul exploatarii respectivei persoane.

In cazul infractiunii de proxenetism, traficul de persoane nu se face in scopul obligarii la
practicarea prostitutiei, persoana traficatd practicand de bunavoie prostitutia, iar proxenetismul sub
forma constrangerii la prostitutie nu presupune recrutarea sau traficul de persoane in acest scop,
fiind reglementat ca o variantd alternativd in continutul constitutiv al infractiunii de proxenetism

previzuta de art.329 alin.2 C.pen®'.

Spre deosebire de traficul de persoane, traficul de migranti presupune un act de vointd al
acestora, si acceptare a actiunilor de racolare, indrumare sau cdlauzire a lor, in scopul trecerii
frauduloase a frontierei de stat, fapta incriminata prin art.71 din O.U.G. nr.105/2001 aprobata prin

Legea nr.243/2002.

Este posibil ca actul de vointd manifestat initial de un migrant ilegal, consimtdmantul acestuia,
sd sufere o mutatie, odatd cu impunerea vointei cdlduzelor sau ale transportatorilor, care ii

transforma astfel pe migrantii ilegali in persoane traficate, conform prevederilor Legii nr.678/2001.

21 A se vedea Decizia nr.5999 din 15/11/2004, Sectia Penal a inaltei Curti de Casatie si Justitie.
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Transformarea unei operatiuni de migratie ilegald in operatiune de trafic de persoane are loc in
momentul in care scopul ,,contractul initial” dintre migrantii ilegali si traficanti este modificat prin

transformarea migrantilor in persoane dependente, supuse muncii fortate.

Ca raspuns la problematica traficului de persoane, majoritatea statelor lumii se protejeaza de
. e . . o . . .22 .
fenomenul migratiei ilegale prin adoptarea unui ansamblu de masuri legislative™ care au menirea

-

sa:

Impiedice intrarea pe teritoriul lor a persoanelor firi documente de cilitorie sau de

identitate;
e Si protejeze propria piata a fortei de munca ;
e Si limiteze fenomenele infractionale si antisociale;

e Sa evite asumarea unor raspunderi pe care statul le-ar avea fata de persoane migrate ilegal,

care ar putea pretinde identificarea lor ca victime ale traficului ilicit de persoane.

Urmare a neindeplinirii conditiilor legale de intrare pe teritoriul unui stat, sau a depistarii
persoanelor incdlcand legile statului respectiv, victimele traficului, cetateni romani, se afla in
situatia expulzarii sau returnarii de pe teritoriul acelor state, acestia fiind considerati a fi migranti
ilegali. Asadar, este lipsit de relevantd daca faptele pentru care acestia se fac vinovati ar fi putut fi
rezultatul experientei de trafic de persoane la care au fost supusi. Respectivele persoane au

posibilitatea de a fi identificate ca victime abia dupa trecerea frontierei de stat a Romaniei.

Conventia Consiliului Europei din 2005 prevede o dispozitie de nesanctionare la art.26, si
anume posibilitatea de a nu impune sanctiuni victimelor pentru ca acestea au luat parte la activitatile
ilegale atunci cand au fost constranse. Desi activitatile ilegale pot fi dintre cele mai diverse, legea
speciala roméana prevede la art. 20 o dispozitie speciald de nepedepsire numai cu privire la

sdvargirea, ca urmare a exploatarii sale, a infractiunilor de prostitutie sau de cersetorie.

In conditiile in care statul de pe teritoriul ciruia victima este expulzati nu impune nici o
procedura concreta de identificare ca atare a acestor persoane, iar la intrarea in tard autoritatile nu
depun in mod necesar toate diligentele in sensul desfasurarii unei activitati ce ar putea conduce la
identificarea persoanelor traficate, ne punem o justa intrebare: care ar putea fi modalitatea ideala de
prevenire si totodata respectare a drepturilor tuturor acelor persoane supuse unor experiente atat de

dramatice cum sunt cele ale traficului de fiinte umane?

2 A se vedea Human traffic, human rights: redefining victim protection, Raport elaborat de Anti-Slavery
International, Ed. The Printed Word, Horsham, U.K., 2002., p.7.
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Investigatia penala trebuie sa clarifice o serie de probleme legate de situatia de fapt, din care

decurge existenta sau inexistenta elementelor constitutive ale infractiunii, cum sunt:

e Stabilirea naturii infractiunii in legatura cu care se efectueaza cercetarile, respectiv obiectul

juridic al acesteia;
e Stabilirea locului si timpului savarsirii infractiunii;
e Identificarea mijloacelor si a modului de operare folosite de autori la savarsirea infractiunii;
e Identificarea persoanei vatamate si stabilirea urmarilor infractiunii;
o Identificarea participantilor la savarsirea infractiunii;
e Stabilirea conditiilor concrete si a factorilor care au favorizat savarsirea infractiunii(lor).

Un prim pas 1n recunoasterea persoanei traficate ca victima a infractiunii si beneficiar, totodata,

in aceasta calitate, a drepturilor la protectie si asistenta, il reprezinta identificarea ei ca atare.

Aplicarea tuturor celorlalte masuri, enumerate mai sus, depind de acest prim pas. Pana nu de
mult, identificarea victimelor traficului de persoane se realiza de catre diferite institutii si
organizatii. Incepand din anul 2008, a fost adoptat un mecanism national care si conduci la
imbunatatirea capacitatii de identificare a victimelor traficului de persoane si de asigurare a
protectiei si asistentei acestora. Acest ansamblu de norme se constituie ca raspuns unitar, coordonat

de citre toate institutiile implicate in lupta antitrafic®.

Scopul identificarii este acela de a constata dacd o persoand care desfisoard o activitate

infractionala, presupusa fortatd, este sau nu victima traficului de persoane.

Identificarea victimelor traficului de persoane, trebuie si tind cont de doud aspecte majore:

perspectiva legala si perspectiva victimologica.

Procesul identificarii din punctul de vedere al organelor judiciare se desfisoard in contextul

activitatilor de urmarire penala.

Documentele internationale relevante in domeniul traficului de persoane, ca si legea nationala
speciala, contin reglementari privind drepturile victimelor, precum s§i masuri pentru protectia si
promovarea drepturilor persoanelor care sunt identificate a fi victime ale traficului**, dupa cum

urmeaza:

% A se vedea Mike Dottridge in colab. Cu Experts Group on Trafficking in Human Beings, Measuring
Responses to Trafficking in Human Beings in the European Union: an Assessment Manual, European
Commission, 2007, p.44-58.

2 Conform art.2 lit.b din Protocolul privind traficul de persoane, precum si art.1 al.1 lit.b din Conventia
Consiliului Europei privind lupta impotriva traficului de fiinte umane, trebuie asigurata protectia si ajutorarea
victimelor unui astfel de trafic respectand pe deplin drepturile lor fundamentale. A se vedea si Global Alliance
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e Identificarea victimelor;

e Qcrotirea vietii private si a identitatii victimei;

e Dreptul victimei la recuperare fizica, psihologica si sociala;

e Protectie si asistenta juridica si sociala specifica;

e Accesul la informatii cu privire la procedurile judiciare si administrative aplicabile;
e Perioadd de recuperare si reflectie;

e Permis de sedere temporara;

e Compensatii;

e Repatrierea §i returnarea victimelor;

e Respectarea principiului egalitatii intre femei si barbati.

In aceste circumstante este deosebit de important ca investigarea cazurilor raportate ca fiind de
trafic sa se faca cu maximum de atentie si precautie, apreciindu-se corect elementele constitutive
ale infractiunii pentru evitarea unei incadrari juridice eronate §i in consecintd transformarea victimei

traficului de persoane 1n subiect activ al infractiunii de prostitutie sau cersetorie.

In scopul desfasurarii activitatii de combatere a fenomenului traficului de persoane, statele
trebuie sd adopte si s dezvolte cadrul juridic, administrativ §i social necesar protectiei victimelor

acestei infractiuni.

Activitatea de investigare presupune personal calificat in lupta impotriva traficului de fiinte

umane, precum §i in identificarea si sprijinirea victimelor.

Daca, din motive temeinice, se considerd ca o persoand este victima a traficului de persoane,
autoritatea competenta ia masurile necesare pentru declansarea procedurii de identificare a acesteia
in calitate de victimd, urmatd de acordarea asistentei pentru reabilitarea lor fizicd, psihologica si

sociala.

Victimele pot fi cazate, la cerere, in centre de asistentd si protectie pentru o perioada de pana la
10 zile, sau, la solicitare organelor judiciare, cel mult pana la 3 luni, ori pe perioada procesului

penal.

In cadrul centrelor se ofera cazare, igiend personala, hrand, asistentd psihologicd si medicala.

Totodata, victimele sunt informate cu privire la procedurile judiciare si administrative aplicabile,

Against Traffic in Women, Foundation Against Trafficking in Woman si Global Rights, in Human Rights
Standards for the Treatment of Trafficked Persons, 1999.
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avand dreptul sa primeasca asistenta juridica obligatorie, in toate fazele procesului penal, astfel

incat sa isi poata exercita drepturile in cadrul procedurilor penale.

Rolul victimei in investigarea faptelor este unul esential, avand in vedere ca este persoana care
detine cele mai importante date pe baza carora traficantii pot fi trasi la raspundere penald. Aceasta
realitate este cunoscutd 1nsa si traficantilor, motiv pentru care apeleaza la cele mai diverse metode

prin care impiedica victima sa se adreseze organelor de justitie penala.

Pentru demersul procedural este important ca victima traficului sd nu fie revictimizatd prin

aplicarea de cétre autoritati a unui tratament de intimidare ori de inducere a starii de insecuritate.

Victimele traficului de persoane care nu doresc sa depuna marturie in calitate de parti vatamate
sau ca parti civile, au posibilitatea de a contribui la aflarea adevarului, precum si la prevenirea

producerii unor infractiuni, fard a avea calitatea procesuald in cauza.

Calitatea de martor cu identitate protejatd conferd dreptul la consiliere in momentul ascultarii,
asigurandu-se totodatd viata, integritatea corporald si libertatea. Copilul victimd are drepturi
speciale, precum si vulnerabilitati care trebuie sa fie avute in vedere pe parcursul desfasurarii
actiunii penale. Astfel, este necesara aplicarea unor masuri de protectie speciala care sa evite traume
suplimentare pe parcursul desfasurarii procedurilor de audiere. In acest sens, unele state au elaborat
proceduri de audiere a martorului copil prin tehnici audio-vizuale, de tipul videoconferintei.*’
Audierea 1nsa - chiar si 1n calitate de martor - presupune retrairea de cétre audiat a unor evenimente

traumatizante, fapt ce necesita asistenta specializata.

Cetatenilor straini, victime ale traficului, statul roman le asigurd o perioada de recuperare si
reflectie de pand la 90 de zile, timp necesar pentru: refacere; iesirea de sub influenta faptuitorilor;
luarea unei decizii cu privire la cooperarea cu autoritdtile competente. Victimelor care nu poseda
nici un document de identitate, indiferent din ce cauza, le este facilitatd eliberarea unui nou
pasaport. In cazul in care autorititile competente considera necesar, victimelor li se poate acorda, la

cerere, un permis de sedere temporara.

Asa cum ardtam mai sus, existd o distinctie intre persoanele care se afla de la bun inceput in
situatia de a fi fortate sa munceasca sau se afla in situatia de sclavie si acele persoane care ajung in
aceste situatii pornind de la actul lor propriu de vointa, initial, de a migra ilegal, sau de a practica
prostitutia. Fapta autorului de a constinge victima prin orice forma sa practice prostitutia in folosul
sdu constituie infractiune, fiind lipsitd de relevantd imprejurarea cd victima a practicat anterior

. . - . . A . . . . - - . 26
prostitutia de buna voie, iar constrangerea s-a exercitat ulterior si pentru o perioada scurtd de timp~.

% A se vedea United States, Child victims’ and child WitnessesA’ rights, USC 3509
% A se vedea Decizia nr.536 din 27/01/2006, Sectia Penala a inaltei Curti de Casatie si Justitie.
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In Report of the Experts Group on Trafficking in Human Beings de la Bruxelles, din 22
decembrie 2004, expertii Comisiei Europene, atrag atentia asupra acelor persoane care ab initio se
afla in situatia de persoane traficate si care sunt ,,inocente”, celelalte persoane fiind ,,vinovate”.
Respectiva relatie intre inocentd si vinovatie se observd cel mai bine In cazurile traficului
prostitutiei fortate si a altor forme de exploatare sociald si este relevantd pentru toti migrantii

traficati.

Victimele inocente sau reale sunt acelea care pot proba ca au fost fortate sa practice prostitutia.
Vinovate sunt acele persoane care au practicat §i Tnainte prostitutia si care au stiut cd vor face acest

lucru si ulterior migratiei, sau care de buna voie au dorit sa faca acest lucru, fara a fi constranse.

In aceasti interpretare elementul constrangerii este fals inteles, daca se referd numai la modul in
care o femeie a devenit prostituata (ca rezultat al constrangerii sau ca urmare a unei decizii proprii),

si nu ca urmare a unor conditii de constrangere sau sclavie al carei subiect a fost ulterior.

Efectul acestei distinctii intre conditii si statutul victimei, conduc adeseori nu la trimiterea in
judecatd a celui ce comite acte de constrangere, ci la necesitatea ca victima sd isi probeze
nevinovatia (inocenta), atentia investigatorilor fiind concentratdi nu asupra traficantului ci a
moralitatii victimei.

O astfel de interpretare constituie o serioasa opreliste pentru femeile care au fost traficate in
cadrul industriei de sex, sd se adreseze organelor de justitie penald si si depund marturie.
Moralitatea lor va fi pusa la indoiald incd de prima datd, iar marturia lor nu va avea relevanta

necesara pentru condamnarea traficantului.

O alta consecintd a faptului ca respectivele femei au practicat prostitutia, initial prin propria
vointd, va fi aceea cd suferintele indurate ca urmare a unor abuzuri vor fi considerate drept

consecinte firesti care isi au originea in vinovatia lor 1n a-si fi ales aceastd ocupatie.

O astfel de distinctie, facutd superficial, este in contradictie cu Protocolul ONU privind
prevenirea si pedepsirea traficului de persoane, in special al femeilor i copiilor, aditional la
Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate, si de asemenea

impiedica combaterea eficientd a muncii fortate si a prostitutiei in industria sexului.

Analiza precedenti ridici semne de intrebare privind scopul Protocolului mai sus enuntat. In
contextul traficului nu este imperios necesara sanctionarea actiunilor de recrutare, transport, cazare,

primire sau transport a unei persoane, atdta timp cat acestea se pot regdsi in latura obiectiva a
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infractiunilor privind incalcarea conditiilor de migratie, ceea ce le face mai degraba infractiuni

contra statului decét infractiuni contra persoanei.

Deasemenea, actele de violentd, amenintare, de constrdngere prin rapire, fraudd sau
ingeldciune, nu constituie prin ele insele fapte incriminatoare in contextul traficului. Multe din
aceste mijloace fac obiectul unor infractiuni distincte, cum ar fi de exemplu: vatamarea corporala,

amenintarea, ingelaciunea, lipsirea de libertate in mod ilegal.

Munca fortata si sclavia (scopul faptei) sunt, deci, elementele care, coroborate cu diferitele
forme de constrangere (mijloacele prin care se savarseste fapta), produc prin asociere elementele

constitutive ale infractiunii de trafic de persoana.

De foarte multe ori, atentia se concentreazd asupra formelor de exploatare sexuald,
indiferent care ar fi acestea, considerdndu-se ca exploatarea sexuald este acoperitoare pentru

definirea infractiunii de trafic de persoane.

Recent, in plan international atentia s-a polarizat asupra tuturor acelor forme de munca
fortatd sau de servicii fortate, sclavie ca practica, sau aservire, cazuri care cad toate, fard exceptie,
sub incidenta traficului ilicit. Protocolul privind prevenirea, reprimarea si pedepsirea traficului de
persoane, ca si alte instrumente legale internationale, incrimineaza traficul de persoane pentru

exploatarea , folosirea sau prelevarea de organe.

Elementele de constrangere, sau folosirea fortei, trebuie vdzute in contextul actelor care
permit munca si serviciile fortate, inclusiv serviciile sexuale fortate, sclavia si practicile de sclavie,

sau aservire.

In consecintd, pentru adoptarea unor masuri efective de combatere a traficului, investigarea
ar trebui sd se concentreze asupra muncii fortate si serviciilor incluzand serviciile sexuale fortate,
sclavia si practicile de sclavie cu origine 1n trafic, fara sd se tind cont de cum au ajuns victimele in

aceste conditii.

Toate statele ar trebui sa incrimineze orice forma de exploatare a fiintelor umane in cadrul
muncii fortate, sclaviei sau conditiilor de sclavie, tindnd cont de tratatele principale privind

drepturile omului, care interzic munca fortata, sclavia, aservirea, s.a.

United Nations Working Group on Contemporary Forms of Slavery a elaborat o lista a
incalcarilor drepturilor omului care sunt considerate a fi forme moderne de sclavie. Intre aceste
incalcari mentiondm: exploatare copiilor prin prostitutie, pornografia, munca fortata, adoptia
ilegald, traficul de organe umane, violente impotriva femeilor, casitoria fortata, exploatarea

muncitorilor migranti, etc.
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O alta obligatie a statelor este aceea de a lua toate masurile necesare pentru repatrierea
victimelor, angrenand in aceastd operatiune institutiile nationale sau internationale si organizatiile
neguvernamentale implicate in activitatile de protectie a victimelor traficului. Conform prevederilor
Conventiei Consiliului Europei, statele vor depune eforturi in favorizarea reintegrarii victimelor in

societatea statului de ntoarcere, inclusiv integrarea in sistemul educational si pe piata muncii.

In fapt, femeile care au scipat de traficanti, ori au fost returnate de citre autorititile
competente in tara de origine, se intorc la acea stare de vulnerabilitate care le-a expus initial
traficului. Acestea traiesc sub teroarea traficantilor care ameninta sa se rizbune pe victima sau pe
familia acesteia, ori sunt respinse de membrii familiei care le acuzd a avea o reputatie patata.
Asadar, victimele se Intorc acasd purtdnd marca unei traume si prea putini bani care sa le permita
reintegrarea sociald fara probleme. Poate aceasta este si cauza pentru care multe dintre aceste

persoane redevin victime ale traficului.

Se estimeaza ca aproximativ 100.000 pana la 500.000 de persoane sunt traficate anual in
Europa si numarul lor este in crestere, In ciuda preocuparilor organizatiilor mondiale, a analizelor
organismelor regionale, a protestelor organizatiilor care apara libertatile si drepturile omului si, nu
in cele din urma, a promisiunilor agentiilor guvernamentale si a autoritatilor competente ale statului
ca vor limita si chiar eradica acest fenomen. Majoritatea persoanelor traficate in si inafara Europei,
sunt femei si fete, traficate In scopul exploatarii sexuale. Cate dintre acestea au fost identificate,
protejate, returnate si integrate in societatile din care provin, putem afla din studiile efectuate asupra
fenomenului traficului ilicit de persoane de catre organizatii internationale’. Cate dintre victime nu
au fost identificate, protejate, returnate si integrate in societatile din care provin, cate victime au fost
condamnate pentru a fi comis o faptd penald sub imperiul terorii, cate persoane sunt exploatate chiar
in momentul analizei mai mult sau mai putin superficiale a acestui studiu, nu se cunoaste cu
exactitate. Exista doar estimari, evaluari, presupuneri i statistici incomplete despre o problema care
in secolul XXI tinde sd capete caracterul unui fenomen anacronic dar departe de a fi tinut sub

control sau - asa cum ar fi normal Intr-o societate cu mijloacele tehnice ale cele de azi — eradicat.

Capitolul XIII. Traficul ilicit de organe, tesuturi si celule umane

Traficul de fiinte umane este definit prin Conventia Consiliului Europei privind lupta
impotriva traficului de fiinte umane (Varsovia, 3 mai 2005), si ratificatd de Romania prin Legea nr.

300/2006, astfel: recrutarea, transportul, transferul, cazarea sau primirea persoanelor, prin

A se vedea, United Nations Office on Drugs and Crime, Global Report On Trafficking in Persons, februarie
20009.
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amenintarea cu ori prin utilizarea fortei sau a altor forme de constrangere, prin rapire, frauda,
ingelaciune, abuz de autoritate ori de o situatie de vulnerabilitate sau prin oferirea ori acceptarea de
plati sau de avantaje pentru obtinerea consimtamantului unei persoane avand autoritate asupra altei
persoane, in scopul exploatarii. Exploatarea cuprinde cel putin exploatarea prostitutiei celorlalti sau
alte forme de exploatare sexuald, munca ori serviciile fortate, sclavia sai practicile similare acesteia,
aservirea ori prelevarea de organe.

Potrivit legii nr.678/2001 privind prevenirea si traficul de persoane, exploatarea unei
persoane include si prelevarea de organe. Potrivit Protocolului Conventiei asupra Drepturilor
Omului si Biomedicina privind transplantul de organe si tesuturi de origine umana, din 2002, este
interzis traficul cu organe si tesuturi.

Factorii criminogeni ai traficului de organe, tesuturi si celule de origine umana sunt:
= Factori macro-sociali: nivel de trai scazut in randul populatiei, lipsa educatiei, cresterea

migratiei, cresterea somajului.
= Factori micro-sociali: saricia,, lipsa educatiei si a pregatirii profesionale, relatii familiale
deficitare, comportamente deviante.
= Factori individuali
Criminalitatea acestui fenomen este determinatide factori precum cei economici, culturali,

demografici si politici.

Capitolul XIV. Tehnici de investigare a traficului de persoane si a

traficului de droguri

Consideratii introductive

Conform art.359 din Codul penal, Traficul de produse sau substante toxice constda in
producerea, detinerea, precum s§i orice operatiune privind circulatia produselor ori substantelor
toxice, cultivarea in scop de prelucrare a plantelor care contin astfel de substante ori experimentarea

produselor sau substantelor toxice, fara drept.

Potrivit Legii nr.143/2000 privind combaterea traficului si consumului ilicit de droguri,
drogurile sunt plante si substante stupefiante ori psihotrope sau amestecuri care contin asemenea

plante si substante. Drogurile sunt clasificate in : droguri de mare risc si droguri de risc.

Conform Conventiei ONU din anul 1971, substantele psihotrope se impart in : stimulente,

depresive, halucinogene, narcotice (morfina, heroina).
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In functie de natura lor, drogurile se clasifica in : analgezice, sedative, hipnotice, stimulente,

halucinogene.

In functie de actiunea asupra organismului, drogurile se clasificdi in: psiholeptice

(depresive), psihoanaleptice (stimulente) si psihodisleptice (halucinogene).
Moduri si sisteme de operare folosite de traficanti
Modalitati de ascundere.

Modalitati de mascare sau ascundere a drogurilor. Drogurile pot fi ascunse in containere
fabricate industrial (cutii, conserve, etc.), se poate proceda la inlocuirea continutului din cutiile de
conserve, producerea artizanald a unor cutii de trasnport, impregnarea tesaturilor cu substante
stupefiante. De asemenea, drogurile sunt transmise prin intermediul sistemului postal sau de

curierat.

Mirosurile specifice drogurilor sunt mascate prin introducerea in pachete a unor produse
puternic mirositoare, de naturd sia impiedice depistarea drogurilor de catre cdinii specializati an

astfel de operatiuni.

Drogurile sunt deseori ascunse in mijloace de transport auto (in tapiserii, capace de roti), in

vagoane de cale feratd, avioane sau vapoare.

Persoanele care transporta droguri creaza spatii de ascundere in imbracaminte, in alimente,

tigari, etc.

Modalitdti de operare.

Multe dintre narcoticele fabricate in scopuri medicale, ajung sa fie consumate in mod abuziv si

traficate ilicit.
Unii fermieri aleg sa dezvolte culturi clandestine in locul culturilor alimentare.

Fabricarea stupefiantelor se realizeazd in laboratoare special amenajate an cladiri mascate, izolate

sau parasite, si folosind echipamente ieftine, a caror achizitie nu trezeste suspiciuni.
Distribuirea drogurilor se face pe piata neagra sau pe piata secreta.
Elemente metodologice aplicate in investigarea traficului de stupefiante

Depistarea traficantilor se realizeaza de cele mai multe ori prin folosirea investigatorilor acoperiti.
Se desfasoara activitati de supraveghere si verificare a persoanelor, corespondentelor, registrelor,

cladirilor, terenurilor suspectate a avea informatii despre trafic sau chiar depozit de substante.
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In vederea depistirii drogurilor se folosesc cainii special dresati pentru astfel de activitati,

dispozitive cu raze X, aparatura de examinare electronica, etc.

Toxicomanii sunt identificati prin examene medico-legale, prin comportament simptomatic
specific, detinerea unor obiecte folosite pentru consumul unor droguri, urme ldsate pe corp prin

injectare.
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